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Abs. Absatz

AuWsS Alarm- und Warnsystem
BauKG Bauarbeitenkoordinationsgesetz
BF-K Berufsfeuerwehr Klagenfurt
BGBL Bundesgesetzblatt

BVergG Bundesvergabegesetz

bzw. beziehungsweise

ca. circa

cm Zentimeter

EDV Elektronische Datenverarbeitung
EG Erdgeschof}

ELS Einsatzleitsystem

etc. et cetera

EUR Euro

GVH Grofivorhaben

GwW Gateway

HFW-V Hauptfeuerwache Villach

i.H.v. in Hohe von

IKT Informations- und Kommunikationstechnik
IT Informationstechnik

KB Kostenbereich

K-LRHG Karntner Landesrechungshofgesetz 1996
km Kilometer

LAWZ Landesalarm- und Warnzentrale

LG Leistungsgruppe

LGBL Landesgesetzblatt

LH Lastenheft

LIG Landesimmobiliengesellschaft
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DHCP

DHCP steht fiir Dynamic Host Configuration Protocol wund ist ein
Kommunikationsprotokoll in der Computertechnik. Damit kénnen
Netzwerkadministratoren die IP-Adressen im Netzwerk eines Unternehmens zentral
verwalten und die Vergabe automatisieren. Dieses System weist somit eine IP-Adresse

zu, wenn eine Internetverbindung fiir einen bestimmten Computer erstellt wird.

DNS

DNS ist die Abkiirzung fiir Domain Name System. Das DNS ist ein System zur
Auflésung von Computernamen in IP-Adressen und umgekehrt. Es ist jedoch keine
zentrale Datenbank, die Informationen sind vielmehr auf mehreren tausend

Nameservern verteilt.

ELKOS

ELKOS ist das bundesweit einheitliche Einsatz- und Kommunikationssystem des

Innenministeriums.

ESInet

ESInet ist ein verwaltetes IP-Netzwerk, das fiir die Kommunikation von Notfalldiensten
verwendet wird und von allen Offentlichen Sicherheitsbehdrden gemeinsam verwendet
werden kann. Es ist mit einem hohen Grad an Redundanz und Ausfallsicherheit
ausgestattet, um sicherzustellen, dass das Netzwerk auch bei Ausfall mehrerer
Schaltkreise oder Endpunkte weiter funktioniert.

Ethernet

Ethernet ist eine Technik, die Software und Hardware (Kabel, Verteiler, Netzwerkkarten
etc.) fiir kabelgebundene Datennetze spezifiziert, die urspriinglich fiir lokale Datennetze
gedacht war.

Front-End

Der Begriff Front-End wird in der Informationstechnik an verschiedenen Stellen in
Verbindung mit einer Schichteneinteilung verwendet. In diesem Zusammenhang gibt es
weiters den Begriff Back-End. Das Front-End ist typischerweise ndher am Benutzer, das
Back-End ndher am System.

Vii
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Gateway

Gateways sind Schnittstellenrechner fiir die Anschaltung unterschiedlicher Systeme an
eine Leitstelle. Sie wandeln unterschiedliche externe Kommunikationsschnittstellen auf
einheitliche interne Schnittstellen um. Die Umsetzung erfolgt auf allen
Kommunikationsschichten. Der Vorteil bzw. die Notwendigkeit einer solchen
Architektur ergibt sich aus der Anforderung, dass bei Anderung oder Erginzung von
externen Schnittstellen lediglich die Gateways anzupassen sind. Die Kernsysteme

miissen hierbei nicht verandert werden, wodurch deren Stabilitat nicht gefihrdet wird.

Hot Standby-System

Bei einem Hot Standby-System befinden sich die Komponenten eines Systems im
Standby und werden dann aktiv, sobald ein Teil des Systems ausfallt. Ein Hot Standby-
System iibernimmt Daten ohne Totzeit. So bekommt niemand etwas von einem Ausfall

mit und es gehen auch keine Informationen verloren.

HTML

HTML ist die Abkiirzung fiir Hypertext Markup Language (englisch fiir Hypertext-
Auszeichnungssprache). HTML ist eine textbasierte Auszeichnungssprache zur
Strukturierung digitaler Dokumente wie Texte mit Hyperlinks, Bildern und anderen
Inhalten. HTML-Dokumente sind die Grundlage des World Wide Web und werden von
Webbrowsern dargestellt.

IP-Adresse

Eine IP-Adresse ist eine Adresse in Computernetzwerken, die — wie das Internet — auf
dem Internetprotokoll (IP) basiert. Sie wird Gerdten zugewiesen, die an das Netz
angebunden sind, und macht die Gerdte so adressierbar und in weiterer Folge

erreichbar.

ISDN

ISDN steht fiir Integrated Services Digital Network. Es ist ein internationaler Standard
fir das digitale Telekommunikationsnetz. Es ist hierdurch maoglich, gleichzeitig zwei
Gesprache zu verbinden.

JAVA

JAVA ist eine Programmiersprache. Die Marke JAVA gehort dem Unternehmen ,,Sun
Microsystems®, das 2010 von Oracle gekauft wurde. Java erschien in der ersten Version
1995 und ist zusammen mit C eine der berithmtesten Programmiersprachen der Welt.
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KATWARN

KATWARN Osterreich ist ein System, das Informationen und Warnungen
verschiedener BehOrden ortsbezogen und anlass- bzw. themenbezogen auf mobile
individuelle Endgeréate tibertragt.

LAN
LAN steht fur Local Area Network und meint somit das lokale Netzwerk.

LDAP

LDAP steht fiir Lightweight Directory Access Protocol (deutsch: Leichtgewichtiges
Verzeichniszugriffsprotokoll) und ist ein Netzwerkprotokoll zur Abfrage und Anderung
von Informationen verteilter Verzeichnisdienste.

MAC-Adresse

Die MAC-Adresse ist die Hardware-Adresse jedes einzelnen Netzwerkadapters, die als
eindeutiger Identifikator des Gerdts in einem Netzwerk dient. Man spricht hierbei auch
von der Gerdteadresse. Die MAC-Adresse wird der Sicherungsschicht des OSI-Modells
zugeordnet.

Microsoft Active Directory Dienst

Active Directory ist ein Verzeichnisdienst von Microsoft Windows Server.

MPLS

MPLS  steht fiir Multiprotocol Label Switching und ermoglicht die
verbindungsorientierte Ubertragung von Datenpaketen in einem verbindungslosen Netz
entlang eines zuvor signalisierten Pfads. Dieses Verfahren wird hauptsdchlich von

grofien Internetprovidern angewendet.

NTP

NTP ist die Abkiirzung fiir Network Time Protocol. NTP verwendet die Coordinated
Universal Time, um die Uhren der Computer auf die Millisekunde genau zu
synchronisieren. Jeder Computer, der als primédrer Zeitserver fungiert, verwendet NTP
oder ein dhnliches Protokoll, um die Uhren, der mit ihm im Netzwerk verbundenen
Computer zu synchronisieren.

0GC

Die Abkiirzung OGC steht fiir Open Geospatial Consortium und ist eine 1994 als Open
GIS Consortium gegriindete gemeinntitzige Organisation, die sich zum Ziel gesetzt hat,
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die Entwicklung raumbezogener Informationsverarbeitung (insbesondere Geodaten) auf
Basis allgemeingiiltiger Standards zum Zweck der Interoperabilitét festzulegen.

OSI-Modell

Das Open Source Interconnection-Modell (kurz: OSI-Modell) ist ein Referenzmodell fiir
Netzwerkprotokolle als Schichtenarchitektur. Zweck dieses OSI-Modells ist es,
Kommunikation iiber unterschiedliche technische Systeme hinweg zu ermoéglichen und
die Weiterentwicklung zu begiinstigen. Dazu definiert dieses Modell sieben aufeinander
folgende Schichten (engl. layers) mit jeweils eng begrenzten Aufgaben. In der gleichen
Schicht mit klaren Schnittstellen definierte Netzwerkprotokolle sind einfach

untereinander austauschbar, selbst wenn sie wie das IP eine zentrale Funktion haben.

PASA

PASA steht fiir Public Warning and Alert System for Austria und ist ein neuartiges,
ganzheitliches Alarmierungskonzept fiir Osterreich.

Paradigma

Ein Paradigma ist eine grundsitzliche Denkweise. Das Wort entstammt dem
Griechischen. Ubersetzt bedeutet es ,Beispiel“, ,Vorbild“, ,Muster* oder
,2Abgrenzung®,  Vorurteil“; auch ,,Weltsicht“ oder ,, Weltanschauung®.

Redundanz

Von lateinisch redundare, iberlaufen, sich reichlich ergieffen; ist das zusitzliche
Vorhandensein funktional gleicher oder vergleichbarer Ressourcen eines technischen
Systems, wenn diese bei einem storungsfreien Betrieb im Normalfall nicht bendtigt
werden. Ressourcen konnen z.B. redundante Informationen, Baugruppen, komplette
Gerdte und Leistungsreserven sein. In der Regel dienen diese zusdtzlichen Ressourcen
zur Erhohung der Ausfall-, Funktions- und Betriebssicherheit. Befinden sich diese

Einrichtungen an einem anderen Standort, spricht man von Georedundanz.

Resilienz

Von lateinisch resilire zuriickspringen, abprallen; deutsch etwa Widerstandsfahigkeit,
bezieht sich auf die Fahigkeit eines Systems, intern oder extern verursachten Stérungen
zu widerstehen und die Funktionsfihigkeit moglichst zu erhalten, respektive wieder zu
erlangen. Ein anschauliches Beispiel fiir Resilienz ist die Fahigkeit eines
Stehaufmannchens, sich aus jeder beliebigen Lage wieder aufzurichten.
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REST

REST steht fiir Representational State Transfer. Gemeint ist damit eine
Programmschnittstelle, die sich an den Paradigmen und Verhalten des World Wide
Web orientiert und einen Ansatz fiir die Kommunikation zwischen Client und Server in
Netzwerken beschreibt. Der als REST bezeichnete Architekturansatz beschreibt, wie

verteilte Systeme miteinander kommunizieren kdnnen.

Richtfunk

Als Richtfunk wird eine drahtlose Nachrichteniibertragung mittels Radiowellen
bezeichnet, die von einem Ausgangspunkt auf einen definierten Zielpunkt gerichtet ist.

Routing

Routing bezeichnet in der Telekommunikation das Festlegen von Wegen fiir
Nachrichtenstréme bei der Nachrichtentibermittlung von Computern.

Shapefiles

Shapefiles sind vorlagenartige Strukturen.

SIP-Trunks

Be1 SIP-Trunks handelt es sich um Telefonleitungen, die mithilfe des Standardprotokolls
SIP (Session Initiation Protocol) per IP-Verbindung bereitgestellt werden. Anbieter von
(VoIP-) Telefondiensten verbinden auf der Grundlage von SIP einen oder mehrere
Sprachkandle mit der Telefonanlage ihrer Kunden.

SMTP

SMTP steht fir Simple Mail Transfer Protocol und ist ein Protokoll der
Internetprotokollfamilie, das zum Austausch von E-Mails in Computernetzwerken
dient. Es wird dabei vorrangig zum Einspeisen und zum Weiterleiten von E-Mails

verwendet.

SNMP

SNMP ist die Abkiirzung fiir Simple Network Management Protocol und ist ein
Netzwerkprotokoll, das Netzwerkelemente, wie Server, Router, Switches, Computer
oder Drucker, von einer zentralen Station aus uUberwachen und steuern kann. Das
Protokoll regelt dabei die Kommunikation zwischen den tiberwachten Gerdaten und der
Uberwachungsstation.

Xi
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Sprechfunk

Unter Sprechfunk versteht man das drahtlose Ubertragen von gesprochenen
Informationen mithilfe von Handfunkgerdten, Mobilfunkgerédten oder Feststationen. Es

kann immer nur ein Teilnehmer sprechen, wiahrend die anderen zuhoren.

Switch

Ein Switch ist ein elektronisches Gerdt zur Verbindung mehrerer Computer bzw.

Netzwerksegmente in einem lokalen Netzwerk.

Syslog
Syslog ist ein Standard zur Ubermittlung von Protokollmeldungen in einem IP-
Rechnernetz.

TETRA

TETRA steht fiir Terrestrial Trunked Radio und ist ein Standard fiir digitalen
Biindelfunk.

Virtual Local Area Network (VLAN)

Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines
Switches bzw. eines gesamten physischen Netzwerks. Es kann auch tiber mehrere
Switches hinweg ausdehnen.

Voice over IP

Voice over IP (kurz: VoIP) versteht man einfach nur das Telefonieren {iiber
Computernetzwerke mittels des Internetprotokolls (IP). Je nachdem wie und wo das
Telefonieren dabei stattfindet, spricht man von IP-Telefonie, Internet-Telefonie, LAN-
Telefonie oder manchmal auch von DSL-Telefonie. Die Technik dabei ist immer
dieselbe.

Warm Standby-System

Ein Warm Standby-System iibernimmt die Daten bei Ausfall der Komponente eines
Systems im Gegensatz zum Hot Standby-System erst nach einer gewissen Totzeit. Das
bedeutet, dass fiir einen kurzen Zeitpunkt nicht alle Dienste verfligbar sind und ein
geringer Teil an Informationen verloren gehen kann. Das Gesamtsystem ist zu keinem
Zeitpunkt von einem Ausfall bedroht. Es kann aber zu einer reduzierten Performance

kommen.
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Wide Area Network (WAN)

Wide Area Network ist die Bezeichnung fiir ein System von Computern, die iiber sehr
grofle Entfernungen miteinander vernetzt sind.

Xl
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Gegenstand der Uberpriifung

Die Uberpriifung beinhaltete das Projekt ,Landesalarm- und Warnzentrale Karnten,
Leitstellenverbund 3.0“. (TZ 1)

Die Abt. 1 — Landesamtsdirektion, UAbt. Landesimmobilienmanagement legte dem
Landesrechnungshof am 6. Februar 2018 die Unterlagen zur Uberpriifung als
Grofivorgaben vor. Die Unterlagen enthielten eine Darstellung der Ausgangssituation
und der Projektziele, weiters Angaben zur Projektentwicklung, detaillierte
Projektbeschreibungen sowie die Ermittlung der Soll- und Folgekosten.

Der Prifgegenstand bestand aus Maflnahmen im Bereich Elektro- und
Nachrichtentechnik, zur technischen Beurteilung beauftragte der Landesrechnungshof
(LRH) wegen der erforderlichen Spezialkenntnisse auf diesen Gebieten ein externes
Gutachten. (TZ 2)

Projektentwicklung

Das Land Kérnten hatte seit dem Jahr 1975 in Teilschritten ein landesweites Alarm- und
Warnsystem fiir den Katastrophenschutz aufgebaut. Teil davon war ein Funknetz fiir
Sprechfunk und Alarmierung. Der Hauptstiitzpunkt der Landesalarm- wund
Warnzentrale befand sich in Klagenfurt. Weiters verfiigte jeder der zehn politischen
Bezirke tber eine Bezirksalarm- und Warnzentrale. Die Systemstruktur bildete ein
analoges Richtfunksystem. Die gesamte Infrastruktur des Alarm- und Warnsystems, die
Bezirksalarm- und Warnzentralen und die grofitenteils heute noch bestehende
Infrastruktur der Landessalarm- und Warnzentrale stammten aus den Jahren 1989 bis
1991. Teile der Einsatzleittechnik und der Kommunikationstechnik der Landesalarm-
und Warnzentrale wurden im Jahr 2001 erneuert. (TZ 4)

Den Betrieb der technischen Einrichtungen des Alarm- und Warnsystems hatte das
Land im Jahr 1993 dem Karntner Landesfeuerwehrverband iibertragen, die Anlagen
verblieben jedoch im Eigentum des Landes.

Die Landesalarm- und Warnzentrale Karnten war iiber Telefon und Funk stdndig
erreichbar und hatte eine wichtige Alarmierungs- und zentrale Informationsfunktion.
Neben den Feuerwehren waren die Bergrettung, Wasserrettung, Hohlenrettung,
Rettungs- und Suchhundestaffeln sowie Bereitschaftsdienste und
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Sachverstandigendienste der Landesregierung in die Landesalarm- und Warnzentrale
eingebunden. Jahrlich waren rund 20.000 Einsdtze abzuarbeiten, in Spitzenzeiten
ergaben sich bis zu 1.000 Einsdtze an einem Tag. (TZ 5)

Wesentliche Teile der nachrichten- und informationstechnischen Infrastruktur der
Landesalarm- und Warnzentrale Kdrnten hatten ihre technische Lebensdauer bereits
iiberschritten und waren auch technologisch iiberaltert. Fiir die aus den 1990er Jahren
stammenden Anlagenkomponenten gab es bereits Probleme bei der Nachbeschaffung
von Ersatzteilen. Dies manifestierte sich in jahrlich steigenden Wartungskosten. Mit
Ende des Jahres 2018 liefen Wartungsvertrdge fiir die Systemkomponenten aus, danach
war eine storungsfreie Betriebsfiihrung des Alarm- und Warnsystems nicht mehr
gesichert. (TZ 6)

Ab April 2016 fihrte das Land Gesprdache mit dem Kérntner Landesfeuerwehrverband
im Hinblick auf eine Erneuerung und Modernisierung des Alarm- und Warnsystems. Im
Juli 2016 beschloss die Karntner Landesregierung ein Planungsbudget in Hohe von
396.000 EUR fiir die Projektierung und beauftragte im September 2016 die damals noch
nicht in die Landesverwaltung eingegliederte Landesimmobiliengesellschaft GmbH mit
dem Projektmanagement. Bis Jahresende 2016 erfolgten Grundlagenerhebungen und
Diskussionen zwischen Land wund Kéarntner Landesfeuerwehrverband zur
Konkretisierung der erforderlichen Maflnahmen, jedoch keine konkreten
Projektentscheidungen. Trotz der bereits zu Projektbeginn festgestellten Dringlichkeit
erfolgte keine ziigige und zielgerichtete Projektabwicklung. Erst im Marz 2017 nahm das
Landesimmobilienmanagement die EU-weite Ausschreibung der bendtigten
Fachplanungen vor. Wegen des eingetretenen Zeitverzuges war die Umsetzung des
Projektes bis Jahresende 2018 gefdhrdet. Die Terminsituation verscharfte sich, da im
Folgejahr die Betriebssicherheit des Alarm- und Warnsystems nicht mehr gegeben war.

Der LRH war der Ansicht, dass dies vermeidbar gewesen wire und eine frithzeitige
Beiziehung eines Planers fiir die Fachbereiche IT-Ausstattung und Nachrichtentechnik
den Projektfortschritt beschleunigt hitte. Er bemdngelte das verspdtet in Angriff
genommene Vergabeverfahren fiir die Planungsleistungen. (TZ 7)

Zielsetzungen

Im Leitstellenverbund waren mit den Stddten Klagenfurt und Villach voneinander
unabhdngige Gebietskorperschaften eingebunden. Neben der technischen Erneuerung
und einer verminderten Ausfallsgefahr verfolgten Land und Kaérntner
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Landesfeuerwehrverband auch die Zielsetzung einer Effizienzsteigerung. Bei
Beibehaltung der organisatorischen Unabhédngigkeit sollte an den verschiedenen
Standorten der Landesalarm- und Warnzentrale sowohl gemeinsame Informations- und
Kommunikationstechnik als auch standorteigene Technik nutzbar sein. Ein wesentliches
Ziel bestand in der redundanten Ausfithrung der Funktionalitdten. (TZ 8)

Variantenuntersuchungen

Aufbauend auf einer Basis-Ausriistung der Landesalarm- und Warnzentrale untersuchte
der Planer vier verschiedene Losungsvarianten. Er empfahl als beste Losung die
Variante 4, die mit der Einbindung der Berufsfeuerwehr Klagefurt den grofiten Nutzen
hatte. Durch einen technisch vereinfachten Zugang von den Bezirkshauptmannschaften
musste bei dieser Losung dort kein Personal vorgehalten werden, dass fiir Informations-
und Kommunikationstechnik speziell ausgebildet war. (TZ 9)

Die Biirgermeisterin der Stadt Klagenfurt und der Biirgermeister der Stadt Villach
stimmten in schriftlichen Absichtserklarungen dem Beitritt zum Leitstellenverbund zu,
behielten sich jedoch noch Verhandlungen hinsichtlich einer Kostenbeteiligung vor.
(TZ 10)

Projektbeschreibung

Der beauftragte Planer konzipierte die Erneuerung der Landesalarm- und Warnzentrale
mit einer Serverdoppelung in Villach. Der georedundante Serverstandort war mit dem
Hauptstandort in Klagenfurt tber mehrere Kommunikationswege hochverfiigbar
vernetzt (Miet-Leitung, Richtfunk, Mobilfunk, Internet-VPN). Die Leitstellen
Hauptstandort, Hauptfeuerwache Villach und Berufsfeuerwehr Klagenfurt bildeten
einen Leitstellenverbund.

Projektinhalt war zum einen die Ausristung der Leitstellen der Landesalarm- und
Warnzentrale und der Alarm- und Warnzentralen in den Bezirksstidten mit moderner
Informations- und Kommunikationstechnik. Bauliche Adaptierungen an den Leitstellen
waren nicht Projektinhalt, sondern von den  Projektpartnern Karntner
Landesfeuerwehrverband, Stadt Villach und Stadt Klagenfurt beizustellen. Zum andern
bestanden die im gegenstindlichen Grofivorhaben enthaltenen Mafinahmen in der
Modernisierung des Richtfunknetzes zur Vernetzung der Landes- und Bezirksleitstellen
und zur Anbindung des analogen Funknetzes fiir Sprechfunk, Alarmierung und
Tunnelfunk, das die Einsatzorganisationen unterhalb der Richtfunkebene nutzten. Das
Projekt sah an drei Standorten die Neuerrichtung von Funkmasten vor, somit enthielt
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das Richtfunknetz insgesamt 27 Mastenstandorte. Die Vernetzung der Funkstandorte
erfolgte laut Projekt in Zukunft grundsitzlich tber digitalen Richtfunk. Bei drei
Endstrecken behielt der Planer die analoge Richtfunktechnik bei. (TZ 11)

Behorden und Bescheide

Zum Zeitpunkt der Uberpriifung lagen noch keine Bescheide oder Bewilligungen vor.
Der LRH empfahl, die Planungsarbeiten so rasch als moglich zum Abschluss zu bringen
und die behordlichen Bewilligungen zu erwirken. (TZ 12)

Finanzierung

Die Landesregierung beabsichtigte, die Kosten fiir das gegenstiandliche Projekt aus dem
Budget zu finanzieren. Es waren jedoch zum Stand Mai 2018 nur die Planungskosten in
Hohe von 396.000 EUR bedeckt. Die Kosten fiir die Umsetzung des Projektes waren
noch nicht bedeckt. Die Abteilung 1, Unterabteilung Angelegenheiten Sicherheitsdienst
legte am 3. April 2018 eine Budgetanmeldung vor, der zufolge fiir den Ausbau des
Landeswarn- und Alarmsystems fiir das Jahr 2018 2,5 Mio. EUR und fiir das Jahr 2019
7,0 Mio. EUR vorzusehen wéren. (TZ 13)

Uberpriifung der Soll-Kosten

Das Landesimmobilienmanagement legte dem LRH die Kosten fiir das Projekt Kosten
in Hohe von 9,517 Mio. EUR (inkl. USt.) vor. Diese waren folgend gegliedert:

Kostenbereich Soll-Kosten
0 Grunderwerb 0
1 AufschlieBung 76.105
2 Bauwerk Rohbau 0
3 Bauwerk Technik 6.330.339
4 Bauwerk Ausbau 368.470
5 Einrichtung 0
6 AuRenanlagen 26.130
7 Honorare 507.633
8 Nebenkosten 78.598
9 Reserven 544.084
Errichtungskosten, exkl. USt. 7.931.358
20% Ust. 1.586.272

Errichtungskosten Gesamt, inkl. USt. 9.517.630

Quelle: Landesimmobilienmanagement
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In diesen Kosten waren auch die Kosten der technischen Ausriistung der Leitstellen bei
der Hauptfeuerwache Villach und bei der Berufsfeuerwehr Klagenfurt enthalten.
Aufgrund von Vorgesprachen waren diese Kosten anteilsmédfig von den Stddten
Klagenfurt und Villach zu tragen. (TZ 14)

Im Kostenbereich 1 — AufschlieBung ermittelte das Landesimmobilienmanagement
Kosten in Héhe von rund 76.000 EUR netto fiir Bauvorbereitungen fiir drei neu zu
errichtende Funkmasten. Auch eine Instandsetzung am Zugang zu einem bestehenden

Funkmast war in diesen Kosten enthalten. (TZ 15)

Der Kostenbereich 3 — Bauwerk Technik beinhaltete Kosten von 6,33 Mio. EUR netto.
In diesem Teil der Kostenberechnung befand sich die technische und funktionelle
Ausriistung der Leitstellen und der funktechnischen Anlagen. Die Leistungen gliederten
sich in Sicherheitstechnik, EDV-Verwaltungsprogramm, Schnittstellen fiir EDV-
Verwaltungsprogramm und Notstrom- und E-Installation. Die Kosten ermittelte der
beauftragte Planer. Der Planer gab an, dass nach eigenen Erfahrungen bei
vergleichbaren Projekten mit einer grofleren Schwankungsbreiten zu rechnen wére.
(TZ 16)

Die Projekterstellung erforderte Spezialwissen im Bereich Informations- und
Kommunikationstechnik. Daher zog der LRH zur Beurteilung der vorliegenden
Planung einen externen Gutachter bei. Der Gutachter beurteilte den Umfang und die
Planungstiefe des Konzeptes fiir den Leitstellenverbund als angemessen. Er befand, dass
die vorliegende Planung sowohl dem aktuellen Stand der Technik als auch den gdngigen
Engineering Best Practices entsprache, machte jedoch zusdtzliche Empfehlungen, die
die Qualitdt der Planung weiter steigern konnten. (TZ 17)

Die Optimierungsvorschldge des Gutachters sind in der Beschreibung der Hauptgruppen
100 bis 600 des Pakets Sicherheitstechnik/Leittechnik wiedergegeben. (TZ 18 bis TZ 23)

Bei der Schnittstelle des EDV-Verwaltungsprogrammes mit Kosten von 40.000 EUR
sah der LRH Einsparungspotenzial durch programmiertechnische Beriicksichtigung
einer Datenimplementierung und Datenmigration aus dem alten Verwaltungssystem
bereits im Zug der Entwicklung des neuen EDV-Verwaltungssystems. (TZ 25)

Der Kostenbereich 4 — Bauwerk Ausbau enthielt die Kosten der Baumafinahmen fiir die
Errichtung der neu hinzukommenden Mastanlagen und der Anpassung bestehender

Sendemasten. Dafiir ermittelte das Landesimmobilienmanagement Kosten in Héhe von
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368.000 EUR. Die Umbauarbeiten der Landesalarm- und Warnzentrale wollte der
Karntner Landesfeuerwehrverband finanzieren, den Leitstellentraum bei der
Hauptfeuerwache Villach die Stadt Villach. Somit waren fiir die Standorte des
Leitstellenverbundes keine Kosten angesetzt. Vereinbarungen mit den Stddten
Klagenfurt und Villach hinsichtlich der Kostentragung hatte das Land jedoch noch nicht
abgeschlossen. (TZ 27 bis TZ 32)

Im Kostenbereich 6 — Auflenanlagen hatte das Landesimmobilienmanagement die
Kosten fiir Einfriedungen von vier neuen Standorten des Richtfunknetzes in H6he von
26.000 EUR ermittelt. (TZ 33)

Der Kostenbereich 7 — Honorare enthielt die Kosten der Projektprojektentwicklung, der
Planungsleistungen und der Leistungen der Ortlichen Bauaufsicht, wofiir das
Landesimmobilienmanagement rund 508.000 EUR ermittelte. (TZ 34 bis TZ 41)

Der Kostenbereich 8 — Nebenkosten enthielt behordliche Bewilligungen, Gebiihren und
Anschlusskosten in Hohe von 79.000 EUR. (TZ 42)

Im Kostenbereich 9 — Reserven hatte das Landesimmobilienmanagement Reservemittel
in Hohe von 544.000 EUR angesetzt. Projektunsicherheiten bestanden hauptsdchlich in
Zusammenhang mit der Umsetzbarkeit des Richtfunknetzes und in zusdtzlichen
Wartungskosten im dem Falle, dass die Fertigstellung der Landesalarm- und
Warnzentrale erst nach Auslaufen des bestehenden Wartungsvertrages Ende 2018
erfolgt. (TZ 43)

Ende April 2018 lag das vorldufige Endergebnis der Ausschreibung fiir
Sicherheitstechnik/Leittechnik vor. Dies lie3 erwarten, dass die fiir die technische
Ausriistung angesetzten Kosten unterschritten wiirden. Ebenfalls Ende April langten
beim Land Karnten schriftliche Forderungen des Kéarntner Landesfeuerwehrverbandes
und der Stadt Villach zur teilweisen Ubernahme von Kosten der baulichen Adaptierung
der Leitstellenstandorte ein. Der LRH empfahl, auf politischer Ebene mit dem
Landesfeuerwehrverband und der Stadt Villach so schnell wie moglich Verhandlungen
aufzunehmen, um die Kosteniibernahme des Landesfeuerwehrverbandes und der Stadt
Villach am Projekt endgiiltig festzulegen. (TZ 44 und TZ 45)

Auch nach Einfilhrung des digitalen Richtfunknetzes bestand zu den mobilen
Funkendgerdten eine analoge Funkverbindung. Das kiinftig von Land Kéarnten und
Bundesministerium fiir Inneres geplante Projekt , Digitalfunk BOS* wiirde das Alarm-
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und Warnsystem Karnten hauptsachlich im Bereich der Sprachkommunikation zu den
Endgerdten betreffen. Dieses Szenario war detailliert in der aktuellen Planung als
Zukunftsszenario vorgesehen und Dberiicksichtigt. Eine Riicksprache mit dem
Bundesministerium fiir Inneres ergab, dass die Umsetzung der beiden Projekte eine
zusdtzliche Redundanz und somit erhohte Betriebssicherheit des Gesamtsystems
bewirkte. Das Bundesministerium fiir Inneres erachtete die Planungen zur
Modernisierung der Landesalarm- und Warnzentrale als niitzlich und richtig fiir eine
spatere Einbindung des Digitalfunks BOS. (TZ 46)

Uberpriifung der Folge-Kosten-Berechnung

Die Berechnung der Folge-Kosten erstellte das Landesimmobilienmanagement in
Zusammenarbeit mit der Unterabteilung Angelegenheiten Sicherheitsdienst und dem
Kérntner Landesfeuerwehrverband. Die Ist-Kosten des Projektes betrugen insgesamt
503.000 EUR im Jahr 2016. Davon entfielen 359.000 EUR auf das Land. Der Rest
verteilte sich auf den Kéarntner Landesfeuerwehrverband, die Berufsfeuerwehr
Klagenfurt und die Hauptfeuerwache Villach. Die zukiinftigen, jahrlichen Soll-Kosten
nach Realisierung des Projektes betrugen 547.000 EUR. Die Folge-Kosten-Berechnung
bei Realisierung des Projektes ergab fiir das Jahr der Inbetriebnahme jédhrliche
Mehrkosten in Hohe von 44.000 EUR. Die ausgewiesenen Folge-Kosten beinhalteten
auch die Kosten der Berufsfeuerwehr Klagenfurt und der Hauptfeuerwache Villach,
wobei der Kostenaufteilungsschliissel noch zu verhandeln war. (TZ 47 und TZ 48)

Das Landesimmobilienmanagement errechnete bei den Personalkosten eine Erhohung
um 36.000 EUR. Die Erhohung der Personalkosten hing wesentlich von der Gestaltung
und Ausformulierung der zukiinftigen Wartungsvertrdge ab. (TZ 49)

Die Service- und Wartungsleistungen Dritter fiir das Land bzw. Berufsfeuerwehr
Klagenfurt und Hauptfeuerwache Villach betrugen im Jahr 2016 rd. 273.000 EUR. Das
Landesimmobilienmanagement plante zusammen mit dem Karntner
Landesfeuerwehrverband in die zukiinftigen Wartungsvertrdge auf Fremdleistungsbasis
einen Grofdteil der gegenwdrtig notwendigen Reparaturleistungen miteinzubeziehen.
Fir die neuen technischen Anlagen des Einsatzleitsystems errechnete das
Landesimmobilienmanagement insgesamt rd. 328.000 EUR an Wartungskosten.
(TZ 50)

Bei den Wartungskosten durch Dritte fiir die Relaisstellen ging das Land von
wesentlichen Einsparungen i.H.v.36.000 EUR aus. Bei den Instandsetzungen der



LANDES
KURZFASSUNG F% RECHNUNGSHOF

' KARNTEN

Relaisstellen durch die Landesalarm- und Warnzentrale selbst ging man durch das neu
ausgeschriebene Wartungsmanagement von Einsparungen i1.H.v.36.000 EUR aus.
(TZ 51)

Fiir die allgemeinen Erhaltungskosten fiir die Landesalarm- und Warnzentrale bzw.
Stromverbrauch und Leitungskosten errechnete das Landesimmobilienmanagement nur
geringfiigige Erhohungen. Die Mieten fiir die einzelnen Relaisstandorte erhdhten sich
aufgrund zusatzlich erforderlicher Standorte um rd. 10.000 EUR.

Die genaue Hohe der zukiinftigen Kosten fiir Personal, Wartung und Instandhaltung
hing von noch abzuschlieRenden Wartungsvertragen ab, die vorgelegten Kosten waren
mit Unsicherheiten behaftet. Die Finanzierung des Projektes wird It. Abteilung 1 erst
mit den Budgets 2018 und 2019 sichergestellt werden, Finanzierungskosten in Form von
Zinsen ergeben sich durch die Budgetfinanzierung nicht. (TZ 52 bis TZ 57)
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Prufungsgegenstand

Die Abteilung 1 — Landesamtsdirektion, Unterabteilung Landesimmobilienmanagement
(kurz: Landesimmobilienmanagement)' legte dem Landesrechnungshof (LRH)
Unterlagen zum Projekt ,Landesalarm- und Warnzentrale Land Karnten“ (LAWZ) zur
Uberpriifung als Grofdvorhaben (GVH) gemaf § 10 Kérntner
Landesrechnungshofgesetz” (K-LRHG) vor.

Der LRH unterzog die Berechnungen der Soll-Kosten und der Folge-Kosten dieses
Projektes einer Uberpriifung. Die Uberpriifung erstreckte sich insbesondere auf

— die ziffernméafige Richtigkeit der Kostenaufstellung,
— die Nachvollziehbarkeit und Vollstindigkeit der Kostenberechnung,
— die Ubereinstimmung mit den rechtlichen Rahmenbedingungen und

— die Plausibilitat der Kostenansatze.

Projektvorlage und Priifungsdurchfiihrung

Das Landesimmobilienmanagement legte mit Schreiben vom 6. Februar 2018 dem LRH
die Unterlagen betreffend das Projekt LAWZ zur Uberpriifung vor. Die Unterlagen
enthielten eine Darstellung der Ausgangssituation und der Projektziele, Angaben zur
Projektentwicklung, detaillierte Projektbeschreibungen sowie die Ermittlung der Soll-
und Folgekosten.

Der wesentliche Teil der Maflnahmen bestand in der Erneuerung
informationstechnischer  Einrichtungen und Anlagen zur funktechnischen
Nachrichteniibermittlung. Die technische Beurteilung dieser Mafinahmen erforderte
Spezialkenntnisse im Bereich der Elektro- bzw. Nachrichtentechnik, weshalb der LRH
fir diese Priifung einen externen Gutachter beizog. Der gegenstdandliche Prifbericht
basiert teilweise auf dem im Zuge der Priifung fiir den LRH erstellten Gutachten.

Am 23. Mérz 2018 fand beim Kéarntner Landesfeuerwehrverband (KLFV) in Klagenfurt
eine Erorterung des vorgelegten Projekts statt. Als Auskunftspersonen nahmen an dieser
Besprechung mit dem LRH die Projektverantwortlichen des Amtes der Karntner
Landesregierung, der Landesfeuerwehrkommandant, Vertreter der Feuerwehr und der
Planer teil. Anlésslich dieses Ortlichen Termins erfolgte durch die Priifer des LRH auch
eine Besichtigung der bestehenden Landesalarm- und Warnzentrale.

! Vormals: Landesimmobiliengesellschaft Kirnten GmbH; seit 1. Mérz 2018 wieder in die Landesverwaltung eingegliedert. Im
gegenstandlichen Bericht wird einheitlich die Bezeichnung Landesimmobilienmanagement verwendet.

2LGBL. Nr. 91/1996



10

§ .  LANDES
PRUFAUFTRAG Al RECHNUNGSHOF
0P GraTen

Waihrend der Uberpriifung des LRH brachte das Landesimmobilienmanagement bereits
die im Projekt enthaltenen technischen Anlagen zur Ausschreibung und wickelte dafiir
ein EU-weit bekannt gemachtes, mehrstufiges Verhandlungsverfahren ab. Der Abschluss

des Vergabeverfahrens war zum Zeitpunkt der Berichterstellung noch offen.

Unabhéngig vom Projekt LAWZ beabsichtigte das Land gemeinsam mit dem Bund die
Einfithrung eines landesweiten digitalen Funknetzes fiir Behdrden und Organisationen
mit Sicherheitsaufgaben.’ Zur Kliarung, ob sich diese beiden Projekte iiberschnitten und
es somit zu frustrierten Kosten kommen konnte, kontaktierte der LRH im Zuge der
Priifung auch das Bundesministerium fiir Inneres (BMI).

Eine Schlussbesprechung zum gegenstandlichen Bericht fand am 4. Mai 2018 statt.

Die Aufstellung der zur Grofivorhabenspriifung vorgelegten Unterlagen ist im Anhang
zu diesem Bericht angefiihrt.

Darstellung des Priifungsergebnisses

In der Regel werden bei der Berichterstattung punkteweise zusammenfassend die
Sachverhaltsdarstellung (Kennzeichnung mit 1 an der zweiten Stelle der Textzahl) und
deren Beurteilung durch den LRH (Kennzeichnung mit 2) aneinandergereiht. Das in
diesem Bericht enthaltene Zahlenwerk beinhaltet allenfalls kaufmannische Auf- und
Abrundungen. Die Kosten wies der LRH in Euro (EUR) aus, die angegebenen Betrage
verstanden sich grundsdtzlich als Nettowerte und beinhalteten keine Umsatzsteuer.

Aus Griinden der besseren Lesbarkeit verzichtete der LRH bei Personen-, Berufs- und
Funktionsbezeichnungen darauf, jeweils die weibliche und die médnnliche Form zu

nennen. Alle Bezeichnungen beziehen beide Geschlechter ein.

3 Digitalfunk BOS
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Ausgangslage

Ausgangssituation

Das Land Karnten war Eigentiimer und Betreiber eines Alarm- und Warnsystems fiir
den Katastrophenschutz. Ab 1975 errichtete es in Teilschritten ein Funknetz fiir
Sprechfunk und Alarmierung, jeder der zehn politischen Bezirke verfiigte iiber eine
Bezirksalarm- und Warnzentrale (BAW?Z). Erweiterungen des Alarm- und Warnsystems
erfolgten im Jahre 1980 durch Einbeziehung einer Staudammwarnung der
Osterreichischen Draukraftwerke' sowie im Jahr 1984 durch ein Warnsystem fiir
Hochwasserbereiche der Karntner Elektrizitdts AG (KELAG). Im Jahr 1991 richtete das
Land zur Verbesserung des Alarmierungssystems in Klagenfurt am Worthersee eine
dauerbesetzte Landesalarm- und Warnzentrale (LAWZ) ein. Diese verfiigte iiber
Funkverbindungen zu den in allen Teilen des Bundeslandes vorhandenen
Alarmierungseinrichtungen (Sirenensteuergeber).

Die Systemstruktur des Alarm- und Warnsystems bildete ein analoges Richtfunksystem
mit 21 Relaisstellen. Die gesamte Infrastruktur des Alarm- und Warnsystems, die
BAWZ und die grofitenteils heute noch bestehende Infrastruktur der LAWZ stammten
aus den Jahren 1989 bis 1991. Teile der Einsatzleittechnik wund der
Kommunikationstechnik der LAWZ wurden im Jahr 2001 erneuert.

Betrieb und Aufgaben der LAWZ

Im Jahr 1993 ubertrug das Land dem KLFV den Betrieb der technischen Einrichtungen
des Alarm- und Warnsystems, die Anlagen verblieben jedoch im Eigentum des Landes.
In der damals abgeschlossenen Vereinbarung’ verpflichtete sich der KLFV, die LAWZ
als generelle Anlaufstelle fiir die Bevolkerung in allen Arten von Notféllen zu betreiben.
Das Land verpflichtete sich zur Kostentragung fiir

— die Erhaltung und Instandsetzung des Warn- und Alarmsystems und der
dafiir notwendigen Anlageteile,

— die technische Ausstattung und

— die Wartung fiir das Warn- und Alarmsystem, die Stromversorgung, die
Bestandvertrage und die Versicherungen fiir die Relaisstationen.

Die LAWZ war iiber Telefon und Funk stdndig erreichbar und hatte eine wichtige
Alarmierungs- und zentrale Informationsfunktion. Sie stellte fiir Katastrophenfille in

4 Nunmehr: Verbund Hydropower GmbH
5 Vereinbarung Z1. LAD-KL-219/86/93 vom 22. Juni 1993

11
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Karnten die Alarmzentrale fiir den Feuerwehrdienst und die Bevolkerungswarnung dar
und musste auch die Benachrichtigung bzw. Aktivierung aller in der Landesverwaltung

bestehenden Bereitschaftsdienste ibernehmen.

Tabelle 1: Uberblick iiber die von der LAWZ wahrgenommenen Aufgaben

Aufgaben des LAWZ

Entgegennahme Feuerwehrnotruf 122

Entgegennahme Wasserrettungsnotruf und Behérdennotruf 130 aus ganz Karnten

Entgegegnnahme Bergrettungsnotruf 140

Entgegennahme der Alarme von automatischen Brandmeldeanlagen aus ganz Karnten (ca. 320 Anlagen)
Alarmierung der Feuerwehren auf Landes-, Bezirks-, Abschnitts- und Ortsebene tber Sirenen und
Rufempfanger

Alarmierung der Bergrettung auf Landes- und Ortsstellenebene iber SMS

Alarmierung der Wasserrettung auf Landesebene liber SMS

Verstandigung Hohlenrettung 0463 / 36043 oder Notruf 130

Alarmierung der Suchhundestaffeln der Osterreichischen Rettungshundebrigade und des Arbeiter-Samariter-
Bund Osterreich

Alarmierung der Bereitschaftsdienste der Landesregierung: Landesamtsdirektion, Umwelt-Chemiker,
Lebensmitteliberwachung, Luftreinhaltung, Amtstierarzte (Tiertransporte) und sonstige Sachverstandige
(Geologen, Verkehrsrecht...)

Entgegennahme von Gefahrenmeldungen aller Art und Alarmierung entsprechend den Alarmplédnen (z.B.
Kernkraftwerk Krsko)

Alarmierung und Benachrichtigung der Entscheidungstrager des Landes Karnten
(Landeskoordinationsausschuss und Landeskrisenmanagement) sowie der Bezirkshauptmannschaften
entsprechend den Alarmplanen

Entgegennahme und Weiterleitung aller sonstigen Hilfsansuchen und Notfallmeldungen an die zusténdigen
Einsatzorganisationen (Polizei, Rettung, Bergrettung, Hohlenrettung, Suchhundestaffeln etc.)
Entgegennahme der E-Mail und Faxmeldung der Bundeswarnzentrale und von Bundesministerien sowie
Weiterbearbeitung nach Erfordernis

Unterstiitzung sonstiger Einsatzorganisationen wie Hohlenrettung, Wasserrettung, Bergwacht u.a.
Anforderung Rettungshubschrauber im Bedarfsfalle bzw. Weitergabe von Anforderungsmeldungen
Assistenzanforderung des Bundesheeres (Mannschaft und Gerat fiir Katastropheneinsatz sowie
Hubschrauber fiir Brandeinsatze, Uberstellungsfliige)

Warn- und Alarmdienst in allen Katastrophenfallen (Sirenenzivilschutzprogramme, Durchsagen in Rundfunk
und Fernsehen)

Gefahrengut Erstinformation fiir Einsatzorganisationen

Entgegennahme von Hochwasser-Gefahrenmeldungen der Austria Hydro Power bzw. der KELAG
Verstandigungsverfahren fir Arzneimitteliiberwachung

Standige Beobachtung der 36 Messstellen des Strahlenfriihwarnsystems und Alarmierung bei
Grenzwertliberschreitungen entsprechend Dienstanweisung

Wartung und Aktualisierung der Alarmplane von Feuerwehren und Landesregierung

Erstellung von Sonderalarmplanen und KAT-Alarmplanen fiir Objekte gemaf Seveso-Ill Richtlinie
Vorhaltung der Erreichbarkeiten von Firmen, wie z.B. Kaminkehrer, Altolentsorgung, Tierkdrperentsorgung,
StraBenmeisterei und Wasserwerke sowie Verstandigung im Anlassfalle

Wartung der Stammdaten aller Feuerwehrmitglieder in Karnten (liber 20.000 Personen)

Statistische Auswertungen im Feuerwehrbereich (Monats- und Jahresstatistik)

Quelle: Landesimmobilienmanagement; Homepage Landesfeuerwehrverband
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Verteilt iiber das Land Kdrnten gab es 399 Freiwillige Feuerwehren, die in
zehn Feuerwehrbezirke entsprechend den politischen Bezirken gegliedert waren. Weiters
gab es 20 Betriebsfeuerwehren. Die Feuerwehrbezirke waren wiederum in
27 Feuerwehrabschnitte unterteilt. Dauerbesetzte Einsatzzentralen gab es aufier bei der
LAWZ nur bei der BAWZ Klagenfurt-Stadt und der BAWZ Villach. Diese drei

Einsatzzentralen waren bislang kommunikationstechnisch nicht vernetzt.

Bei der Gesamtkonzeption der LAWZ waren neben den Feuerwehren folgende

Einsatzorganisationen zu beriicksichtigen:

— Bergrettung

—  Wasserrettung

— Hohlenrettung

— Rettungshundebrigade

—  Samariter Suchhundestaffel

—  Bereitschaftsdienste bzw. Sachverstandigendienste des AKL

Sowohl die Entgegennahme der Notrufe als auch die Alarmierung dieser
Organisationen erfolgten tber die LAWZ.

Die LAWZ verzeichnete jdhrlich rund 20.000 Einsdtze wobei rund 60 bis 70% davon
Feuerwehreinsdtze waren. Der Rest verteilte sich auf Einsdtze fiir die Landesregierung,
die tibrigen Einsatzorganisationen und allgemeine Tatigkeiten. Im Durchschnitt wickelte
die LAWZ téaglich rund 55 Einsdtze ab, in Spitzenzeiten (z.B. bei katastrophalen
Niederschlagsereignissen, Unwetter) ergaben sich bis zu 1.000 Einsdtze an einem Tag.

Problemstellung und Losungsansatz

Wesentliche Teile der technischen Infrastruktur wiesen im Jahre 2018 ein Alter von 25
bis 30 Jahren auf. Laut dem vorgelegten Projekt- und Kostenbericht des
Landesimmobilienmanagements gab es fiir die aus den 1990er Jahren stammenden
Anlagenkomponenten bereits Probleme bei der Nachbeschaffung von Ersatzteilen.

Das Land und der KLFV hatten im Jahr 2005 eine externe Systembetreuungsfirma mit
Wartung, Service und Instandhaltung des Einsatzleitsystems der LAWZ beauftragt. Im
Oktober 2015 teilte die Wartungsfirma dem KLFV mit, dass die Hardwarekomponenten
der nachrichtentechnischen und informationstechnischen Ausstattung der LAWZ ihre
Lebensdauer bereits um ein Mehrfaches iiberschritten hdtten und eine Neubeschaffung
der technischen Ausriistung kiinftig nicht mehr moglich wére. Daraufhin schloss der
KLFV eine Zusatzvereinbarung zum bestehenden Wartungsvertrag bis Dezember 2018
zur , Betriebssicherstellung fiir das Einsatzleitsystem fiir die Jahre 2016/17/18 ab, der

13
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auch die Lieferung eines Ersatzteilpaketes beinhaltete. Die Verlingerung des
Wartungsvertrages hatte eine Laufzeit bis 31. Dezember 2018. Die Jahresraten fiir die
Betriebssicherstellung betrugen im Jahr 2016 netto 94.969,60 EUR und erhOhten sich
laut diesem Vertrag auf 148.895,08 EUR im Jahr 2018.

Nach Verhandlungen bot die Systembetreuungsfirma im April 2017 dem KLFV die
Weiterfithrung der Wartung zur Betriebssicherstellung der vorhandenen Anlagen im
Jahr 2019 an. Die Unternehmung wies jedoch darauf hin, dass die Betriebssicherstellung
eingeschrankt und mit einem erhohten Ausfallrisiko verbunden ware. Bei einem Ausfall
von Systemkomponenten miisse mit Instandsetzungsarbeiten von mehreren Tagen
gerechnet werden. Wahrend dieses Zeitraumes konne es zu Einschridnkungen im
Leitstellenbetrieb und zum Einsatz der Riickfallebenen kommen. Fiir ein
Softwaremodul zur Verwaltung konnte die Betreuungsfirma aufgrund von
Kompatibilitditsproblemen keine Sicherstellung anbieten. Die Kosten fiir die
Unterstiitzung bei der Aufrechterhaltung des Systembetriebes im Jahr 2019 betrugen laut
dem Angebot der Betreuungsfirma netto 200.000 EUR.

Der LRH hielt fest, dass wesentliche Komponenten der technischen Infrastruktur
uberaltert waren. Die Anlagen waren sowohl am Ende ihrer technischen Lebensdauer
und als auch technologisch abzuldsen. Die Uberalterung manifestierte sich in jahrlich
steigenden Wartungskosten. Ab dem Jahr 2019 war nach dem Auslaufen der
Wartungsvertrage keine storungsfreie Betriebsfiihrung des Alarm- und Warnsystems
mehr gesichert.

Entscheidungsfindung

Projektbeginn

Das Land fiihrte im April und Mai 2016 mit dem KLFV erste Gesprache im Hinblick
auf die Erneuerung und Modernisierung des Alarm- und Warnsystems. An den
Gesprachen nahmen auch Vertreter des Landesimmobilienmanagements teil. In diesen
Gesprachen kamen die Vertreter des Landes und des KLFV iberein, dass die
Erneuerung des Alarm- und Warnsystems bis Ende 2018 abgeschlossen sein miisse und
sofort mit der Projektentwicklung zu beginnen wadre, um eine Losung vor Ablauf des
Wartungsvertrages® sicherzustellen.” Weiters hielt das Landesimmobilienmanagement in
einem Protokoll vom Mai 2016 fest, dass fiir die Beauftragung der erforderlichen

Fachplanung ein EU-weites Vergabeverfahren abzuwickeln ware.

% Siehe TZ 6

7 Gesprachsnotizen von Abt. 1 und Landesimmobilienmanagement von einer Besprechung im Haus der Sicherheit am 14.
April 2016



., LANDES
| RECHNUNGSHOF

PROJEKTENTWICKLUNG N R
BV G

Als Grundlage fiir die Projektentwicklung diente eine Studie des KLFV aus dem Jahr
2015. Dieses Sanierungskonzept sah prioritdir den Ausbau der Anlagentechnik der
LAWZ und darauffolgend die Anpassung an den Stand der Technik aller BAWZ vor.
Weiters sollte die gesamte Infrastruktur des landesweiten Alarm- und Warnsystems mit
den Relaisstellen fiir das Richtfunkzubringernetz als analoges Richtfunksystem erneuert

werden.®

Im Juli 2016° beschloss die Karntner Landesregierung ein Planungsbudget fiir die
Vorarbeiten zur Projektentwicklung bis zur endgiiltigen Genehmigung in HOhe von
396.000 EUR und beauftragte den Landeshauptmann, mit dem

Landesimmobilienmanagement' dafiir einen Projektmanagementvertrag abzuschliefien.

Aus dem Beschlussakt der Landesregierung waren folgende Zielvorgaben zu

entnehmen:

— Sukzessive Erneuerung im Bestand ohne Beeintrdchtigung des
Betriebsablaufes

— Betriebssicherheit fiir weitere 15 bis 20 Jahre auf dem aktuellen Stand der
Technik

— Verbesserungen der Betriebseffizienz

— Erhohung der Redundanz

— Schaffung einer Basis fiir den zukiinftig geplanten digitalen Behérdenfunk
TETRA sowie eine digitale zukiinftige Alarmierung, welche bei
definitiver Verfligbarkeit einfach und kostengiinstig eingefiihrt werden
kann

Die formelle Beauftragung des Landesimmobilienmanagements mit den
Baumanagementleistungen zur baulichen Adaptierung der LAWZ in Klagenfurt und
zur Erneuerung der technischen Bestandskomponenten des Alarm- und Warnsystems in
Kéarnten erfolgte im September 2016. Der Leistungsumfang bestand im
Projektmanagement bis zum Ende der Einreichplanung."

In der zweiten Jahreshilfte 2016 nahm das Landesimmobilienmanagement
Bestandserhebungen des Alarm- und Warnsystems vor. In der Folge gab es

Diskussionen zwischen Land, KLFV und Landesimmobilienmanagement zur

8 Laut diesem Sanierungskonzept strebte der KLFV eine technische Erneuerung aller BAWZ an. Im Zuge der Planungen nahm
er jedoch davon Abstand und verfolgte anstelle dessen die Einrichtung einer Redundanzzentrale als addquate Notfallebene.
Siehe dazu TZ 9 Variantenuntersuchungen.

? 76. Sitzung am 26. Juli 2016, Z1. 01-Si-2/45-2016
1 Damals noch Landesimmobiliengesellschaft Karnten mbH
! Einzelvereinbarung mit der LIG ZI. KL511/1/2016 datiert mit 30.August 2016

15
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genaueren Festlegung des Projektinhalts und zur Projektentwicklung. Neben Fragen des
Raumbedarfs wurde beispielsweise tiberlegt, ob die Verbesserung der Redundanz durch
Aufristung der BAWZ oder durch eine zentrale Redundanzstelle herzustellen war.
Auch Synergien zwischen dem Alarm- und Warnsystem des Landes und dem Roten
Kreuz durch Einmietung in die im Jahr 2016 technisch erneuerte Leitstelle dieser
Organisation erschienen den Projektverantwortlichen verfolgenswert, weshalb eine
Kontaktaufnahme mit dem Roten Kreuz erfolgte. Eine technische Kldrung dieses
Ansatzes erfolgte jedoch nicht, auch gab es dafiir vom Roten Kreuz kein tatsdchliches
Mietangebot.

Auch die mit der Wartung der LAWZ beauftragte Systembetreuungsfirma trat mit
einem eigenen Vorschlag zur Ertiichtigung der dort bestehenden Bestandskomponenten
an den KLFV heran und legte im November 2016 dafiir ein Angebot vor."?

Das Land holte zur Kldrung, ob die Moglichkeiten

— Einmietung beim Roten Kreuz und

— Angebot der Systembetreuungsfirma

weiterzuverfolgen waren, ein vergaberechtliches Gutachten ein. Der bestellte Gutachter
schloss eine Direktvergabe aus und sah auch keine Voraussetzungen zur Abwicklung
von Verhandlungsverfahren mit nur einem Bieter gegeben. Das Land verfolgte diese
Moglichkeiten daher nicht weiter. Konkrete Projektentscheidungen erfolgten bis Ende
des Jahres 2016 trotz der bereits zu Projektbeginn im April 2016 festgestellten
Dringlichkeit nicht.

Der Projektverantwortliche des Landes wies nach Riickfrage im Biiro des
Landeshauptmanns™ das Landesimmobilienmanagement am 18. Janner 2017 an, die

Varianten

— Sanierung LAWZ mit BAWZ und
— Sanierung LAWZ ohne BAWZ

weiterzuverfolgen. In einer darauffolgenden Projektbesprechung hielt das
Landesimmobilienmanagement fest, dass gegeniiber dem urspriinglichen Zeitplan eine

2 Dieses Angebot fufte jedoch nicht auf den Zielsetzungen der Landesregierung und enthielt auch lediglich eine
Teilerneuerung der LAWZ-Leitstelle. Es beinhaltete beispielsweise keine Redundanzerh6hung, keine TETRA-Einbindung und
sah aufierhalb der LAWZ-Leitstelle keinerlei Mafinahmen vor.

3 Der Landeshauptmann war der zustindige Referent fiir Katastrophenschutz.
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Verzogerung eingetreten und eine Umsetzung bis Ende 2018 nicht mehr realisierbar

ware. '

Im Maidrz 2017 brachte das Landesimmobilienmanagement schlieflich die
Fachplanerleistungen EU-weit zur Ausschreibung. Sofort nach Abschluss des
Vergabeverfahrens fiir diesen Dienstleistungsauftrag nahm der Planer im Juli 2017 die
Bearbeitung auf.

Der LRH hielt fest, dass trotz einer bereits zu Projektbeginn im April 2016 von den
Verantwortlichen festgestellten Dringlichkeit keine =zligige und zielgerichtete
Projektabwicklung erfolgte. Bis Ende des Jahres 2016 erfolgten keine
Projektentscheidungen.

Das  Vergabeverfahren  fiir den  bendtigten  Fachplaner  leitete  das
Landesimmobilienmanagement beinahe ein Jahr nach der Projekteinleitung ein. Ein
Fachplaner stand als Konsequenz daraus erst ab Juli 2017 zur Verfiigung. Wegen des
eingetretenen Zeitverzuges war die Umsetzung des Projektes bis Jahresende 2018
gefdhrdet. Die Terminsituation verschérfte sich, da im Folgejahr die Betriebssicherheit
des Alarm- und Warnsystems nicht mehr gegeben war.

Der LRH war der Ansicht, dass dies vermeidbar gewesen wdre und eine frihzeitige
Beiziehung eines Planers fiir die Fachbereiche IT-Ausstattung und Nachrichtentechnik
den Projektfortschritt beschleunigt hatte. Er bemdéngelte das verspatet in Angriff

genommene Vergabeverfahren fiir die Planungsleistungen.

Ziele im Detail

Laut dem vorgelegten Projekt- und Kostenbericht verfolgten Land und KLFV im Detail
folgende Zielsetzungen:

— Nutzung der gemeinsamen Informations- und Kommunikationstechnik
und der standorteigenen Technik

— Beibehalten der organisatorischen Unabhdngigkeit

— Zusammenarbeit im Verbund und Effizienzsteigerung

— Robustheit gegeniiber neuen Risiken (Terror, Klimawandel)

— Technische Erneuerung am Stand der Technik

Die zu verbindenden Leitstellen unterstanden mit der LAWZ, der Berufsfeuerwehr
Klagenfurt (BF-K) und der Hauptfeuerwache Villach (HFW-V) verschiedenen,

' Projektteambesprechung 04 am 20. Janner 2017

17
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voneinander unabhdngigen Organisationseinheiten. Die beteiligten Stellen sollten
sowohl iiber gemeinsame Leitstellensysteme an allen Standorten als auch lokal tiber
individuelle Systeme verfiigen. Alle Standorte sollten an das Sprechfunknetz und
Alarmierungsfunknetz digital angebunden werden. Dabei sollten Betriebseffizienz und
funktionale Moglichkeiten verbessert und eine Basis fiir den zukiinftig geplanten
digitalen Behordenfunk TETRA sowie eine digitale zukiinftige Alarmierung geschaffen
werden.

Durch einen Verbund der Leitstellen wéren Starklastbetrieb, Storungsbetrieb und
Notbetrieb der Leitstellen leichter zu bewaltigen und es ergibe sich an allen Standorten
eine Leistungssteigerung ohne Erhohung der Dienstbesetzung. Des Weiteren waren
Reparaturfille dadurch weniger zeitkritisch und notwendige Betriebsunterbrechungen
fir z.B. Umbauarbeiten, Softwarereleases usw. weitestgehend risikolos.
Alarmierungsprozesse konnten zeitlich optimiert werden und Alarmplédne
gebietsiibergreifend abgearbeitet werden. Fehlgeleitete Notrufe konnten direkt an die
zustindige Zentrale weitergeleitet werden. Verbesserungen ergdben sich auch fir die

Wartung gemeinsam genutzter Daten und das Qualitdtsmanagement.

Zur Verbesserung der Robustheit des Systems gegentiber Bedrohungen, die ganze Stadte
betreffen konnen (z.B. grofiflichige Stromausfille, Ereignisse mit Terrorismusbezug,
extreme Wetterereignisse) strebten die Planer eine geographische Redundanz an.

Die technische Erneuerung am Stand der Technik sollte eine integrierte und einheitliche
Bedienung auf allen Leitstellenpldtzen ermoglichen und mit einer durchgingigen
Hochverfiigbarkeitsarchitektur ausgelegt sein. Auch bei Ausfall eines ganzen Standortes
sollte der Funktionserhalt gewdhrleistet sein. Die Ansteuerung des Warn- und
Alarmsystems, des Sprechfunks wund des zukinftigen Digitalfunks sollte
standortunabhdngig erfolgen. Die Entgegennahme von Notrufen und automatischen
Alarmen von Brandmeldeanlagen sollte standortredundant sein.

Variantenuntersuchungen

Als ersten Schritt der Projektierungsarbeiten hatte der vom
Landesimmobilienmanagement beauftragte Planer mogliche Varianten zu untersuchen.
Dafiir konkretisierte er zundchst die Anforderungen hinsichtlich Starklastfahigkeit des
Systems, Qualitdit bzw. Diensterfahrung des in den Alarm- und Warnzentralen
vorzuhaltenden Personals, sowie Robustheit und Resilienz der Gesamtanlage.
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Grundlegend ging er davon aus, dass in jedem Betriebsfall die volle taktische
Funktionalitit der Leitstellen'® und die volle Qualitit der Leistung'® gegeben waren.

Der Planer legte dem Projekt zugrunde, dass fiir den zentralen Server der LAWZ aus
Griinden der Betriebssicherheit ein redundanter Server errichtet werden sollte, dessen
Standort so weit entfernt war, dass er von geographischen Risiken unabhdngig war.
Gleichzeitig wollte er aber bestehende Infrastrukturen des Landes oder der Feuerwehren
nutzen. Der redundante Serverstandort musste mit der LAWZ hochverfiigbar vernetzt
sein (Leitung, Richtfunk, 4G Mobilfunk, Internet-VPN) und unabhdngig vom
Hauptstandort der LAWZ {iber alle Kommunikationseinrichtungen der LAWZ
verfiigen:

— Richtfunk zu Funknetz und Alarmierungsnetz

— Notrufleitungen

— Telefonleitungen

— Empfangszentrale fiir Brandmeldeanlagen aller Bezirke
— Zukiinftige Schnittstelle zu Digitalfunk

Der Planer legte aufgrund dieser Kriterien den Redundanz-Standort bei der HFW-V fest.

Fir einen Kostenvergleich der Varianten nahm der Planer eine Grobkostenschitzung
der IKT-Komponenten (Zentrale Dienste/Datenversorgung, Leitstellensysteme, IT-
Ausstattung und Einrichtung, Vernetzung, Netzwerkdienste, Relaisstellen fiir Funk und

Alarmierung) vor.

LAWZ-Basis

Die zentrale Abwicklung von Notrufen und Alarmierungen war infolge Biindelung der
Kapazitdten eine bewdhrte Losung. Der Planer behielt dies bei der Neu-Konzeption der
LAWZ bei und hielt auch am Standort Klagenfurt fiir die landesweit ,,zentrale’ LAWZ
fest. Die zentrale LAWZ-Basis in Klagenfurt bestand aus:

— Serverraum mit IKT Serverkomponenten und Hilfssystemen

— Leitstellenraum mit Arbeitspldtzen und Haustechnik

Zur Minimierung der Abhingigkeit von Ubertragungstechnik waren Serverraum und
Leitstellenraum an einem Standort vereint. Ein zweiter, georedundanter Serverraum bei
der HFW-V ermoglichte auch bei einem Totalausfall des ersten Standortes die

13 Einsatzleitsystem, Sprechfunk, Alarmierung, Notrufabfrage, Brandmeldeempfangszentralen, IK T-Monitoring

16 Qualifikation und Diensterfahrung der Disponenten, Doppelbesetzung oder gleichwertige Redundanzlosung, landesweite
und bezirksweite Starklastfahigkeit

19
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Betriebsfortfiihrung der LAWZ. Diese als LAWZ-Basis bezeichneten Einrichtungen
setzte der Planer bei allen Varianten gleich an.

Variante 1 ,,LAWZ-Basis mit neun redundanten BAWZ"

Diese Losung beinhaltete neben dem LAWZ in Klagenfurt mit der Server-Doppelung
bei der HFW-V neun BAWZ in den Bezirksstidten'’. Die BF-K war bei dieser Lésung
nicht bertcksichtigt. Alle BAWZ waren zu erneuern und technisch und personell so
auszuriisten, dass sie bei Ausfall des LAWZ deren Aufgaben im Verbund iibernehmen
und auch auf Bezirksebene autonom betrieben werden konnten. Als Redundanzebene
fir das LAWZ waren alle BAWZ vernetzt und arbeiteten im Verbund. Dies entsprach
EINER grofien Leitstelle, die auf VIELE STANDORTE verteilt war.

Abbildung 1: Variante 1 - LAWZ-Basis mit neun redundanten BAWZ

2 HAP (+2CT)

2 HAP (+2CT)
2 HAP (+2CT)

Emergency Services IP
Network (ESInet) Kirnten

Doppelung
Server

4 Hauptarbeitsplatze
4 Call-Taker-Arbeitsplatze

4 Hauptarbeitsplatze
4 Call-Taker-Arbeitsplétze
Datenpflegeplatz

2 HAP (+2CT) 2 HAP (+2CT) Schulungsplatz

2 HAP (+2CT) 2 HAP (+2CT)

Quelle: Landesimmobilienmanagement, Planer

An allen BAWZ waren zwei Hauptarbeitspldtze (HAP) und zwei Notrufabfrageplatze
(Call-Taker bzw. CT) vorzuhalten, da gemdfl internationalem Standard eine
Doppelbesetzung aller Arbeitspldtze erforderlich war. Voraussetzung war jedoch das
Vorhandensein von entsprechend ausgebildetem Personal. Fiir die Ubernahme der
Aufgaben bei einem Ausfall der LAWZ mussten zundchst alle BAWZ hochgefahren
und besetzt werden. Dies fithrt bei einem plotzlichen Totalausfall zu einer
Unterbrechung, bis jeweils in jedem Bezirk die BAWZ besetzt war.

Der Ansatz, alle BAWZ zu erneuern und technisch fiir die Bewéltigung der Aufgaben
fiir Notrufannahme, Alarmierung und Funk auszuriisten, entsprach etwa der Studie, die

' Die Stadt Klagenfurt war in diese Losung nicht einbezogen.
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der KLFV im Jahre 2015 erstellte. Die erforderliche technische Ausriistung war jedoch
aufwéndig und daher mit hohen Investitionskosten verbunden.

Der Planer beurteilte die Variante 1 beziiglich Redundanz sehr kritisch. Die
Arbeitsplatze konnten an den dezentralen Stationen aufgrund der personellen
Ressourcen nicht permanent besetzt werden. Trotz des hohen personellen Aufwandes
bestand die Gefahr, dass das vorzuhaltende Personal wegen einer zu geringen
Einsatzerprobung in anspruchsvollen Situationen nicht ausreichend im Umgang mit
komplexen IT-Systemen versiert war. Die Verbindung der BAWZ zu einer Leitstelle sei
dartiiber hinaus mit einem hohen technischen und operativen Aufwand verbunden.

Der Planer ermittelte fiir die Variante 1 Investitionskosten von netto 7,942 Mio. EUR."

Variante 2 ,LAWZ-Basis mit einer zentralen Redundanz in Villach”

Den ohnehin notwendigen Nachrichtenraum fiir das BAWZ Villach verwendete der
Planer bei dieser LoOsung als Leitstellenraum des zweiten LAWZ-Servers, die
gebdudeseitige Infrastruktur und auch die Vernetzung konnten dafiir mitbenutzt werden.
Damit ergab sich die Redundanz fiir die LAWZ. Die Einbindung und technische
Erneuerung der BAWZ in den ibrigen Bezirksstidten war bei dieser Losung nicht
vorgesehen. Die BF-K war bei dieser Losung nicht berticksichtigt.

Abbildung 2: Variante 2 - LAWZ-Basis mit einer zentralen Redundanz in Villach

Emergency Services IP
Network (ESInet) Kdrnten

Doppelung
Server

4 Hauptarbeitsplatze

4 Call-Taker-Arbeitsplatze
1 Datenpflegeplatz

1 Schichtleiterplatz

4 Hauptarbeitsplatze
4 Call-Taker-Arbeitsplatze
Quelle: Landesimmobilienmanagement, Planer

Diese Variante entsprach technisch EINER Leitstelle an ZWEI Standorten, wobei alle
Arbeitsplatze im Wesentlichen die gleiche Funktionalitdt hatten. Die Anlage war so

18 Fiir den Kostenvergleich bewertete der Planer die Kosten fiir Zentrale Dienste-Datenversorgung, Leitstellensysteme, IT-
Ausstattung und Einrichtung, Vernetzung, Netzwerkdienste sowie Relaisstellen fiir Funk und Alarmierung.
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redundant ausgefiihrt, dass bei Ausfall von Anlagen eines Standortes die Funktionalitét
weiter zur Verfligung stand.

Beim Ausfallszenario der LAWZ in Klagenfurt iibernahm der Standort Villach dessen
Aufgaben. Dieser Standort war sowohl mit der Server-Redundanz ausgestattet als auch
mit Arbeitsplitzen mit identem Funktionsumfang. Voraussetzung dafiir war, dass die
Arbeitspldtze am redundanten Standort nicht nur — aus technischer Sicht — laufend in
Betrieb waren, sondern dort auch Mitarbeiter regelmafiig, zumindest einmal pro Woche,
Dienst versahen. Dies gewahrleistete, dass die Systeme bei Ausfall der LAWZ auch

vollumfanglich und unterbrechungsfrei verfiigbar waren.

Der Planer sah die Variante2 gegeniiber Variantel im Vorteil, da die
standortiibergreifenden Funktionen (Notrufiiberlauf, Notrufabfrageiiberlauf,
ibergreifende Alarmierung, Serverredundanz) nahtlos und unterbrechungsfrei moglich
waren. Da aufler der LAWZ-Redundanz in Villach keine BAWZ-Standorte auszuriisten
waren, war die Variante 2 auch kostengiinstiger. Der Planer ermittelte fiir die Variante 2
vergleichbare Nettokosten von 5,248 Mio. EUR.

Variante 3 ,,LAWZ-Basis mit zentraler Redundanz und vereinfachten BAWZ“

Variante 3 hatte analog zu Variante 2 eine LAWZ-Redundanz in Villach. Bei diesem
Losungsansatz bezog der Planer die Bezirke (ohne Klagenfurt Stadt) in das Alarm- und
Warnsystem ein, jedoch in einem gegeniiber Variante 1 deutlich reduzierten Umfang.
Die BAWZ fungierten im Gegensatz zu Variante 1 nur als einfache Rickfallebene und
waren lediglich mit einem mobilen Arbeitsplatz fiir den Einsatzleiter' versehen. Die
IKT-Ausstattung und die Vernetzung der BAWZ mit der LAWZ waren daher weniger
aufwandig (,, BAWZ-light*).

19 ELS-Arbeitsplatz*, mit Laptop ausgestattet
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Abbildung 3: Variante 3 —- LAWZ-Basis mit zentraler Redundanz und ,,BAWZ-light*
Alarmierung-Client
insatzleitsystem-Clien
[BAWZ HE} [BAWZ SP] Elutalirm:e\r’utng chent

BAWZ VI

-
Doppelung
Server
3 Hauptarbeitspldtze

4 Call-Taker-Arbeitsplatze
1 HAP Blro Datenpflege

Emergency Services IP
Network (ESInet) Kdrnten

4 Hauptarbeitsplatze
4 Call-Taker-Arbeitsplatze
1 Datenpflegeplatz

[BAWZ sv} {BAWZ VK} M 1 Schichtleiterplatz

Quelle: Landesimmobilienmanagement, Planer

Die BAWZ fungierten als web-basierter Einsatzleitsystem-Arbeitsplatz. Sie verfiigten
iber einen Zugang zum Alarmierungssystem, waren im Wesentlichen jedoch fiirs Lesen
ausgertiistet. Die Ausstattung und auch die Vernetzung mit der LAWZ waren daher
gegenliiber Variante 1 wesentlich vereinfacht. Die Besetzung dieses Arbeitsplatzes
erforderte kein Personal, dass fiir IKT speziell ausgebildet und qualifiziert war, da die
Bedienung der IKT-Komponenten in den Hintergrund trat. Der Einsatzleiter konnte im
Wesentlichen seine Koordinierungsaufgaben fiir die Feuerwehr wahrnehmen.

Der reduzierte Ausriistungsumfang und das Einsatzbild der BAWZ entsprachen It.
Planer der tatsdchlichen Nutzung und operativen Erfahrung der letzten Jahrzehnte. Er
ermittelte fiir diese Losung Investitionskosten von 5,622 Mio. EUR.

Variante 4 ,Verbund einschlieRlich Berufsfeuerwehr Klagenfurt”

Die Variante 4 entsprach der Variante 3, als Erweiterung bezog der Planer jedoch die
Notruf- und Alarmzentrale der BF-K und somit die Stadt Klagenfurt in den
Leitstellenverbund mit ein.
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Abbildung 4: Variante 4 — Leitstellen-Verbund einschlief8lich BF-K

4 Hauptarbeitsplatze
0 Call-Taker-Arbeitsplatze

Alle HAP "free seating"
Alle BAWZ ELS und Alarmieren

BAWZ
Klagenfurt-Stadt
(Berufsfeuerwehr)

BAWZ sp

Emergency Services IP
Network (ESInet) Karnten

gedoppelte
Server

3 Hauptarbeitsplatze
4 Call-Taker-Arbeitsplatze

1 HAP Biro Datenpflege
Quelle: Landesimmobilienmanagement, Planer

Dieser Verbund entsprach technisch EINER Leitstelle an DREI Standorten. Bei dieser
Losung hatten die Stidte Klagenfurt am Worthersee und Villach eine redundante
Stellung fiir die LAWZ. Die Variante 4 ermdglichte im Katastrophenfall eine landesweit
zentral steuerbare Sirenenalarmierung. Gegeniiber den anderen Varianten bestand der
Vorteil einer kostengiinstigen Redundanz auch fiir die Notruf- und Alarmzentrale der
BF-K.

Mit der Einbindung der BF-K war gewahrleistet, dass jederzeit ein Nachrichtenraum zur
Einsatzunterstiitzung besetzt war. Die Einbindung der bei der BF-K ohnehin
dienstversehenden Disponenten in die Notrufabfrage des ganzen Landes verbesserte die
Starklastfahigkeit deutlich, ohne dass dafiir zusétzliches Personal erforderlich war. Der
Planer sah in der Verbundlésung nach Variante 4 eine Erh6hung der Leistungsfihigkeit
des Gesamtsystems und eine optimale Synergie mit den zentralen Einrichtungen der
Feuerwehr.

Die Vergleichskosten der Variante 4 betrugen 5,991 Mio. EUR.
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Variantenvergleich

Die Gegeniiberstellung der untersuchten Varianten ergab folgendes Bild:

Abbildung 5: Variantengegeniiberstellung

i
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KARNTEN

Alarmierung im K-Fall

Anforderungen Variante 1 Variante 2 Variante 3 Variante 4
(LAWZ + BAWZen) | (LAWZ + (LAWZ + RED + (LAWZ + RED +
Red.standort) BAWZIgt) KFT + BAWZIgt)
Personalbedarf Nicht realisierbar Effizient Effizient Effizient
Dauerbetrieb
Qualifiziertes Personal Nicht realisierbar ja Ja ja
Starklastfahigkeit’Kapazitat | Schwach optimal optimal optimal
Elastizitat schlecht gut gut sehr gut
(spontane Starklast)
Robustheit keine optimal optimal optimal
Unterbrechungsfreie
Umschaltung da
BAWZ nicht besetzt
Resilienz gut optimal optimal optimal
(Betriebswiederkehr) Zusammenfithrung
von Inseln ggf.
komplex
Komplexitat der Anlage hdher geringer geringer geringer
Kosten/Nutzen schwach gut gut sehr gut
ELS in den Bezirken a nein ja ja
Mobilitat in die BH nein nein Ja ja
Dezentrale Alarmierung a eventuell méglich Ja ja
Gebietsiibergreifende Nein Nein fellweise a
Alarmierung
Redundanz BF Klagenfurt nein nein nein ja
Landesweit zentrale nein nein nein ja

Quelle: Landesimmobilienmanagement, Planer

Als beste Losung empfahl der Planer aufgrund sicherheitsrelevanter, technischer,

organisatorischer und wirtschaftlicher Vorteile die Variante 4.

Die Variantenempfehlung war nachvollziehbar, da die Variante 4 den grofiten Nutzen

aller untersuchten Losungen hatte.
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Kooperation mit den Stadten Klagenfurt und Villach

Nach Vorliegen der Variantenstudie erfolgte auf politischer Ebene eine Abstimmung
zwischen den Entscheidungstrdgern des Landes und der Stddte Klagenfurt am
Worthersee und Villach. Aus einem Schreiben des KLFV an den Planer ging hervor,
dass die Entscheidungstrager den Leitstellenverbund unter Einbindung der Stadt
Klagenfurt (Variante 4) befiirworteten. Auch die Bezirksfeuerwehrkommandanten der

Feuerwehr stimmten dieser Losung zu.*

Die Birgermeisterin der Stadt Klagenfurt und der Biirgermeister der Stadt Villach
bekundeten in gleichlautenden schriftlichen Erkldrungen grundsatzlich das Interesse der
beiden Stidte, dem Projekt , Leitstellenverbund 3.0 LAWZ Kaérnten“ beitreten zu
wollen. Das Kooperationsprojekt sollte folgende Themenfelder umfassen:

— Erarbeitung eines iibergreifenden landesweiten Einsatzleitsystems

— Gemeinschaftliche personelle Organisation und Abwicklung von
Elementarereignissen

— Aufbau von gemeinsamen Netzwerken fiir die landesweite Alarmierung

und Abarbeitung von Notféllen

Die Absichtserklarungen hatten den Abschluss einer Kooperationsvereinbarung zum
Ziel, waren jedoch mit dem Vorbehalt tber noch zu fithrende Verhandlungen
hinsichtlich einer Kostenbeteiligung versehen.

? Email KLFV an den Planer vom 6. September 2017



11

., LANDES
PROJEKTBESCHREIBUNG {.' ) RECHNUNGSHOF
~adl  (ARNTEN

PROJEKTBESCHREIBUNG

Projektbeschreibung

Die  nachstehenden  Beschreibungen entnahm der LRH den  vom

Landesimmobilienmanagement vorgelegten Beschreibungen des Planers.

Nach der Entscheidung fiir die Variante 4 ,Leitstellenverbund 3.0“ begann der
beauftragte Planer mit den detaillierten Planungen.

LAWZ und BAWZ

Die LAWZ war die Alarm- und Warnzentrale des Landesfeuerwehrkommandos. Sie
sollte laut Projekt mit der BF-K und der HFW-V kiinftig eine gemeinsame technische
Plattform zur Notrufannahme, Alarmierung, Mobilisierung und Unterstiitzung von

Einsatzkraften sowie zur Warnung der Bevolkerung bilden.

Die Grundidee der Erneuerung der LAWZ bestand in der Schaffung einer zentralen
Stelle fiir Notrufe und Alarmierungen, deren Leitstellen geographisch auf mehrere
Standorte verteilt waren. In organisatorischer Hinsicht sollte ein Verbund der Leitstellen
sowohl gemeinsame Ablaufe unterstiitzen als auch einen individuellen Betrieb an den
verteilten Standorten ermoglichen. Dieses Konzept sollte es erlauben, groflere und
ubergreifende Ereignisse effizient im Verbund zu bewaéltigen.

Die Anlagen sollten geographisch redundant, modular und vernetzt aufgebaut werden.
Dies bewirkte eine hohe technische Verfiigbarkeit und geniigte hochsten Anspriichen an
Funktionalitdt, Leistungsfihigkeit, Hochverfiigbarkeit, Robustheit und Resilienz
(Féahigkeit zur Wiederinbetriebnahme). Hinsichtlich der funktionalen Leistungsfahigkeit
ergab sich die Moglichkeit, fiir alle drei Standorte Notruf- und Alarmzentralen
(="Leitstellen") ohne grofie zusdtzliche Investitionen zur Verfiigung zu stellen.

Zusatzlich zu den drei Leitstellen sollten acht weitere Bezirksalarm- und Warnzentralen
(BAWZ) als ,,BAWZ light“ das Standortnetz vervollstdndigen.
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Das Standortnetz ist in der folgenden Abbildung schematisch dargestellt:

Abbildung 6: Schema Leitstellenverbund 3.0

4 Hauptarbeitsplatze
0 Call-Taker-Arbeitsplatze

Alle HAP "free seating"
BAWZ SP Alle BAWZ ELS und Alarmieren

Emergency Services IP
Network (ESInet) Karnten

4 HauptaLﬂspléue -~
4 Call-Taker-Arbeitsplatze

1 Datenpflegeplatz

@ 1 Schichtleiterplatz

3 Hauptarbeitsplatze
4 Call-Taker-Arbeitsplatze
1 HAP Biiro Datenpflege

Quelle: Landesimmobilienmanagement, Planer

Der Projektumfang des Leitstellenverbundes umfasste die Ausriistung der Leitstellen der
LAWZ und der BAWZ mit Informations- und Kommunikationstechnik (IKT).
Allfallige Mafinahmen zur baulichen oder haustechnischen Adaptierung an den
Standorten der Leitstellen waren nicht Gegenstand des vorgelegten Projekts und waren
laut Projektbeschreibung von den Projektpartnern KLFV, Stadt Villach und Stadt
Klagenfurt beizustellen.

Alle Arbeitspldatze im Leitstellenverbund waren grundsatzlich gleich aufgebaut. Die
entsprechende Auswahl einer Rolle (je nach Zustidndigkeit, und Aufgaben) bestimmte
die Funktionalititen am Arbeitsplatz.
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In der folgenden Darstellung stellte der LRH den Projektumfang an den Standorten des
Leitstellenverbundes und der BAWZ zusammen:

Tabelle 2: Beistellungen des Landes

Projektinhalt

LAWZ-Leitstellenraum IKT-Komponenten

IT-Grundausstattung und Einrichtung Leitstellentische, Sessel, Beleuchtung, Schallschutz
weiters: Diverse Kasten und Mobel, Verkabelung

Arbeitsplatze mit Bedienelementen Arbeitsplatzrechner, Monitore, Tastatur, Maus

der Leitstellensysteme Sprachkommunikationsanlagen (Touch-Panels,

Sprechgarnituren, Telefone)
Grof3bild- und Infoschirme
Notbedieneinrichtungen
Administrationsarbeitsplatze Bedienelemente der Verwaltungssysteme
LAWZ-Serverraum und redundanter Serverraum IKT-Komponenten
IT-Grundausstattung Racks, Verkabelung, Unterbrechungsfreie Stromversorgung,
Klima
Zentrale Komponenten der Leitstellensystme Server, Datenbanken, Mediagateways fir:
Einsatzleitsystem, Sprachkommunikationsanlage,
Visualisierung, Brandmeldeanlagen, Alarmierungsgateway
Zentrale Komponenten der Leitstellensystme Server, Datenbanken, Mediagateways fir:
EDV-Verwaltungsprogramm, Datenversorgung,
Gefahrengutdatenbank, Berechtigungssystem

Anschaltung und Einbindung der lokalen Durchsageanlagen, Haustechnik, Fernwirkanlagen,
Systeme Uberwachungskameras
Vernetzung der Standorte Modems, Router, Switches fur: LAN, Richtfunk,

Mietleitungen
Server und Gerate fur Standard Netzwerkdienste NTP, DHCP, DNS, Monitoring, Backup und Archivierung
BAWZ IKT-Komponenten
Abgesetzter Arbeitsplatz Laptop, Docking-Station, zwei Monitore, Tastatatur, Maus,
Telefon mit Headset, Funkgerat

Quelle: Landesimmobilienmanagement

Die Vernetzung der Standorte mit breitbandigen Datenleitungen (Wide Area Network,
WAN) ermoglichte die Funktionalitit des Leitstellenverbundes. Sie verband alle
Standorte (Server, Leitstellenraume, Funkstandorte) miteinander und sollte die Nutzung
aller Leitstellensysteme an allen Serverstandorten unabhdngig vom Standort der
Nutzung ermoglichen. Weiters wurden mit dem WAN die analogen 2m-Funkgeréte fiir
Sprechfunk, Alarmierung und Tunnelfunk an den Funkstandorten redundant

angebunden und mit dem Leitstellenverbund redundant verbunden.

Die Vernetzung der Leitstellenstandorte erfolgte primdr tber Mietleitungen und
sekundar tiber Richtfunk (IP over Ethernet). Die Vernetzung der Funkstandorte erfolgte
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primdr uber digitalen Richtfunk, wobei das Projekt an den BAWZ ein Ringschluss iiber
Mietleitungen vorsah.

Das WAN, international als Emergency Services IP Network bzw. ESInet bezeichnet,
Standorte des
hochverfiigbare Paketdateniibertragung. Es vermascht Mietleitungen, Richtfunk und

ist eine vermaschte Vernetzung der Leitstellenverbundes als

VPN-Tunnels tiber das Internet zwischen den Standorten.

Die folgende Abbildung stellt die Anlagen des Leitstellenverbundes verteilt auf die
genannten Standorte dar:

Abbildung 7: Anlagen des Leitstellenverbundes verteilt auf Standorte

Quelle: Landesimmobilienmanagement, Planer

LAWZ HFW Villach BF Klagenfurt BAWZen -
Leitstellenraum (" Leitstellenraum [Leitstellenraum [ BAWZs )
ga‘:z:\"- Pckutshoain. NoSiecier Haupt-AP, NFAP, Notbedi Haupt-AP, NFAP, Notbedi Mobile-AP
inrichtung Einrichtung i Notbedie
Tische, Kojen, Info-Bildschirme _Tische. Kojen. nfo-Bildsch Cm;;mm BMA-Em:ufz?;\tr
ESINet (WAN IP-Vernetzung - LWL, RiFu, VPN-Tunnel) (VPN-Tunnel) |
ServerraumA - LFV Serverraum B - VI ( sc-K
Zentrale Technik Zentrale Technik Schnittstellen/
ELS, SKA, Monitoring, DB, ELS, SKA, Monitoring, DB, Anbindungen
Gateways, ... Gateways., ... Gateways,
[T Ausstattung IT Ausstattung Notrufieitungen,
Schnittstellen / Anbindungen Schnittstellen/ Anbindungen Internet, BMA,
Notrufleitungen, DF, Internet, Notrufleitungen, DF, Internet, LR'FU
BMA, RiFu BMA, RiFu
= == = LAWZ Basis
Funk l Notruf BMA
Sprechfunk ISDN, SIP Tetra + Verbund
Alarmienung +BAWZ light |

Den Leitstellenverbund selbst gliederte der Planer technisch in sechs Bereiche:

1. Leitstellenbetrieb und Organisation
2. Einsatzleitsysteme

3. IT Ausstattung und Einrichtung

4. Vernetzung

5. Netzwerkdienste

6.

Relaisstationen und Funk
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Richtfunkstrecken

Die Alarmierung der Feuerwehren und die Sprachkommunikation erfolgten {iiber
abgesetzte Funkstationen, die landesweit verteilt waren. Diese Funkstationen wurden
uber Richtfunkstrecken an die LAWZ herangefiihrt.

Ein wesentlicher Inhalt des Projektes war es, die Sendeanlagen auf den neuesten Stand
der Technik zu bringen. Dies betraf auch die Neuerrichtung der Richtfunkstrecken in
digitaler Breitbandtechnologie (Ethernet/IP) mit Bandbreiten von ca. 30 Mbit/s. Der
Planer gab nachstehende Vorteile fiir ein digitales Richtfunknetz an:

—  Verzerrungsfreie Ubertragung, keine fehleranfilligen Systeme mit
Pilottdnen

— Vermaschung bzw. Ringe mit automatischer Ersatzwegumschaltung
(Routing)

— Universell nutzbar und zukunftsweisend (z.B. zukiinftiges digitales
Alarmierungsnetz, Digitalfunk)

—  Ferntiberwachung und Fernwartung

Die Vernetzung der Standorte mit breitbandigen Datenleitungen (Wide Area Network
WAN) ermoglichte die Funktionalitit des Leitstellenverbundes. Sie verband alle
Standorte (Server, Leitstellenraume, Funkstandorte) miteinander und sollte die Nutzung
aller Leitstellensysteme an allen Serverstandorten unabhdngig vom Standort der
Nutzung ermoglichen. Weiters wurden mit dem WAN die analogen 2m-Funkgerate fiir
Sprechfunk, Alarmierung und Tunnelfunk an den Funkstandorten redundant

angebunden und mit dem Leitstellenverbund redundant verbunden.

Die Vernetzung der Leitstellenstandorte erfolgte primdr tber Mietleitungen und
sekundar iiber Richtfunk (IP over Ethernet).

Die Vernetzung der Funkstandorte erfolgte laut Projekt in Zukunft grundsatzlich tiber
digitalen Richtfunk. Bei drei Endstrecken behielt der Planer die analoge
Richtfunktechnik bei, da die digitale Ausfithrung nur mit einem erheblichen technischen
Mehraufwand®' verbunden wire. Nach Einfilhrung des Digitalfunks sah er neue
Moglichkeiten fiir eine digitale Anbindung dieser Standorte gegeben, weshalb er im
gegenstandlichen Projekt dafiir keine Digitalfunkstrecken vorsah.

2! Errichtung von Zwischenstandorten infolge zu groRer Entfernung oder nicht vorhandener Sichtverbindung
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Bei den Richtfunkstandorten unterschied der Planer:

— Relaisstellen: Abgesetzte Funkstationen fir 2m-
Sprechfunk/Alarmierung/Tunnelfunk

— Richtfunkstellen bzw. Richtfunkhub: Umsetzerstationen fiir Richtfunk
ohne andere Funkdienste

— BAWZ: Verfiigt Giber Richtfunk und lokalen, unabhdngigen Sprechfunk

In der nachstehenden Tabelle fasste der LRH alle Richtfunk- und Relaisstationen mit

den erforderlichen Mafnahmen zusammen:*

Tabelle 3: Richtfunkstandorte mit Maflnahmen

MaBnahmen
Standort Unterbringung funktechn.
Erfordernis | Anmerkung |Spiegel [2m-Antenne Ausstattung
Standort 1 Bestand X X Bestand
Standort 2 Bestand X Bestand
Standort 3 Bestand X X Bestand
Standort 4 Bestand -
Standort 5 Bestand X Bestand
Standort 6 Bestand Bestand
Standort 7 Bestand X Bestand
Standort 8 Bestand Bestand
Standort 9 Bestand *) X Neu Container
Standort 10 Bestand X Bestand
Standort 11 Bestand X Bestand
Standort 12 Bestand X Bestand
Standort 13 Bestand Bestand
Standort 14 Bestand *) X Bestand *)
Standort 15 Neu 30m X X Neu Container
Standort 16 Neu 4m X Neu im Gebaude
Standort 17 Bestand Bestand
Standort 18 Neu 15m X X Neu Container
Standort 19 Bestand X Bestand
Standort 20 Bestand Sanleru.ng X Bestand
erforderlich

Standort 21 Bestand X Bestand
Standort 22 Bestand Bestand
Standort 23 Bestand X Bestand
Standort 24 Bestand X Bestand
Standort 25 Bestand Bestand
Standort 26 Bestand X Bestand
Standort 27 Bestand X Bestand
Summen 27 3 19 5 4

*) In Fremdanlage eingemietet

Quelle: Landesimmobilienmanagement, Planer

2 Die Bezeichnungen sind in diesem Bericht anonymisiert. Die Standorte sind dem LRH jedoch bekannt.
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Insgesamt enthielt das Richtfunknetz 27 Mastenstandorte. Die bestehenden Masten
(entweder im Eigentum der am Leitstellenverbund beteiligten Stellen oder gemietet)
konnten laut Projekt weiterverwendet werden. An drei hinzukommenden Standorten
waren flir das Richtfunknetz neue Funkmasten zu errichten. Insgesamt waren 19
Mastenstandorte mit Richtfunkspiegeln auszustatten. Zur Anbindung des Sprechfunks
waren an den Leitstellenstandorten der LAWZ und den neu hinzukommenden
Funkmasten 2m-Antennen fiir den Analogfunk vorgesehen. Zur Montage zuséatzlicher
Antennen auf bestehenden Masten sah das Projekt Antennenausleger vor.

Rdume zur Unterbringung der funktechnischen Ausstattung waren an vier
Funkstandorten erforderlich. An drei Standorten erfolgte dies durch Aufstellung von
Containern, an einem Standort durch Unterbringung in einem Gebaude.

Die Erneuerung des Richtfunksystems sah der Planer im Anschluss an die Erneuerung
der LAWZ vor. Er plante dies Zug um Zug und unterschied dabei sechs Projektphasen:

— Phase 1: Kompatibilitatsbetrieb erneuerte LAWZ mit altem Funksystem
— Phase 2: Digitaler Richtfunk Kernnetz

— Phase 3: Digitaler Richtfunk West I und Ost

— Phase 4: Digitaler Richtfunk West II

— Phase 5: Digitaler Richtfunk Nord

— Phase 6: Riickbau der Altanlagen und Sprechfunk BAWZ

Behorden und Bescheide

12.1 Das Landesimmobilienmanagement hielt in den Prifunterlagen fest, dass je nach
Funkstandort nachstehende Verfahren notwendig waren:

— Baubewilligung (Natur- wund Landschaftsschutz, Ortsbild, etc.
(Bezirksverwaltungsbehorden, Amter der Landesregierung)

— Frequenzantrdage (Fernmeldebehorde)

—  Luftfahrtrecht, Luftfahrtgesetz, Sicherheitszonenverordnung,
Luftfahrthindernis (Bundesministerium fiir Verkehr, Innovation und
Technologie [innerhalb der Flugsicherheitszone], Amter der Kérntner
Landesregierung [auferhalb der Flugsicherheitszone])

—  Forstrecht (wenn Rodung erforderlich, Bezirksverwaltungsbehdrden)

— Denkmalschutz (Landeskonservatorium des Bundesdenkmalamtes)

— Bundesstrafienrecht (jeweilige Baubezirksamter bei den
Bezirksverwaltungsbeh6rden)
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— Eisenbahnrecht (Zustindigkeit bei Hauptseilbahnen: Bundesministerium
fiir Verkehr, Innovation und Technologie, bei Kleinseilbahnen: Amter
der Landesregierung: Abteilung Verkehr, Eisenbahntrassen OBB),

— Gefahrenzonen  (z.B.:  Lawinenschutzgebiet, = Hochwassergebiet,
Bezirksverwaltungsbehorden)

Am 24. April 2018 teilte das Landesimmobilienmanagement dem LRH mit, dass die
Fernmeldebehérde  (Fernmeldebiiro  fiir  Steiermark  und  Kéarnten  des
Bundesministeriums fiir Verkehr, Innovation und Technologie) die Frequenzen fiir die
Richtfunkstrecken iiberpriift hatte. Diese Uberpriifung ergab, dass fiir die beantragten
Frequenzen (10 GHz, 13 GHz und 23 GHz) keine freien Kapazititen verfiigbar waren.
Die Fernmeldebehorde schlug eine Neukonzipierung des Richtfunknetzes im
vereinheitlichten Frequenzbereich 15 GHz vor. Dies erforderte eine Uberarbeitung des
Richtfunknetzes durch den Planer. Das Ergebnis dieser Uberarbeitung lag zum
Zeitpunkt der Erstellung dieses Berichtes noch nicht vor.

Zum Zeitpunkt der Uberpriifung lagen noch keine Bescheide oder Bewilligungen vor.

Der LRH empfahl, die Planungsarbeiten so rasch als moglich zum Abschluss zu bringen
und die behordlichen Bewilligungen zu erwirken.

Finanzierung

Die Abt.2 — Finanzen, Beteiligungen und Wohnbau des Amtes der Kérntner
Landesregierung (AKL) war bis dato zweimal mit dem Projekt befasst.

Am 25.Juli 2016 teilte sie in einer Stellungnahme® zur Genehmigung des
Planungsbudgets* des Projektes mit, dass in einer der ersten Phasen der Planung
(Vorentwurf) eine nachvollziehbare Projekt- und Kostenplanung mit entsprechenden
Finanzierungsvorschlagen auszuarbeiten und in der Folge das Projekt der Karntner

Landesregierung zur grundsatzlichen Genehmigung vorzulegen sei.

Am 21. Dezember 2017 teilte die Abt. 2 mit”, dass noch keine konkrete Angabe zur
Finanzierung des Projektes vorldge. Abgesehen von den bereits genehmigten
Planungskosten fehlte der Bedeckungsvorschlag fiir die weitere Umsetzung des
Projektes. Die Abt. 2 forderte die projektvorlegende Stelle auf, ein Finanzierungskonzept
vorzulegen, das bei der Erstellung der Budgets der Jahre 2018 und 2019 zu

3 71. 02-FINB-3901/11-2016
# 71. 01-SI-2/45-2016 vom 25. Juli 2016
» 71. 02-FINB 3901/16-2017
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beriicksichtigen sei, da im derzeitigen Budgetprogramm fiir dieses Projekt noch keine
Ausgaben beriicksichtigt seien.

Die UAbt. Angelegenheiten Sicherheitsdienst legte dem LRH am 3. April 2018 eine
Budgetanmeldung vor, der zufolge unter der Haushaltsstelle 1-16412-9-7280.094
Entgelte fiir Projektierungsleistungen — Neubau fiir den Ausbau des Landeswarn- und
Alarmsystems fiir das Jahr 2018 2,5 Mio. EUR und fiir das Jahr 2019 7,0 Mio. EUR
vorzusehen seien. Zum Zeitpunkt der Uberpriifung waren die Projektkosten noch
unbedeckt.
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UBERPRUFUNG DER SOLL-KOSTEN

Zusammenstellung der vorgelegten Kosten

Das Landesimmobilienmanagement legte dem LRH die Kosten fiir das Projekt gemaf

nachstehender Tabelle vor.

Tabelle 4: Vorgelegte Soll-Kosten, Ubersicht

Kostenbereich Soll-Kosten
0 Grunderwerb 0
1 AufschlieBung 76.105
2 Bauwerk Rohbau 0
3 Bauwerk Technik 6.330.339
4 Bauwerk Ausbau 368.470
5 Einrichtung 0
6 AuRenanlagen 26.130
7 Honorare 507.633
8 Nebenkosten 78.598
9 Reserven 544.084
Errichtungskosten, exkl. USt. 7.931.358
20% Ust. 1.586.272

Errichtungskosten Gesamt, inkl. USt. 9.517.630

Quelle: Landesimmobilienmanagement

Die Gesamtkostenaufstellung beriicksichtigte im Kostenbereich 3 — Bauwerk Technik
auch die Kosten des Paketes Sicherheitstechnik/Leittechnik fiir die BF-K und die HFW-
V, die aufgrund der fiir die HFW-V und die BF-K im Leitstellenverbund geschaffenen
Redundanz anteilsméfig durch die Stddte Klagenfurt und Villach getragen werden
sollten.

Da zum Uberpriifungszeitpunkt die anteiligen Kosten der Stiadte Klagenfurt am
Worthersee und Villach noch nicht quantifiziert werden konnten, kamen die
Projektverantwortlichen bei einer Besprechung am 14. November 2017 im Biro des
Landeshauptmannes tiiberein, in der Gesamtkostendarstellung die Kostenanteile der
Stddte mit aufzunehmen mit dem Hinweis, dass deren Kostenbeitrdge noch zu

verhandeln seien.

Die Stadte erkldrten, dem Projekt LAWZ Leitstellenverbund 3.0 positiv gegeniiber zu
stehen und Kooperationsvereinbarungen mit dem Land Kéarnten abschliefen zu wollen.

Entsprechende Absichtserkldrungen der beiden Stddte lagen den Priifunterlagen bei.
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Kostenbereich 1 — AufschlieBung

Kostenzusammenstellung

Im Kostenbereich 1 — Aufschliefung waren die Kosten fiir die Herstellung der
Infrastrukturleitungen, die Einmessung der Mastenstandorte, Bestandsaufnahmen,
Baugrunduntersuchungen, Rodungen, Terrainvorbereitungen, Sicherungsmafinahmen

und Erschliefungskosten (Baustrale langer als 30,0m) enthalten.

Tabelle 5: Vorgelegte Soll-Kosten KB1 — Aufschliefung

KB 1 - AufschlieBung Soll-Kosten
1.1. Baustellengemeinkosten 10.000
1.2.  Abbrucharbeiten 4.500
1.3. Besondere Instandsetzungsarbeiten 21.725
1.4. ErschlieBung 12.200
1.5. Bestandsaufnahmen 6.130
1.6. Baugrunduntersuchungen 1.940
1.7. Raumungen, Terrainvorbereitungen, Fundamente 19.610

Summe KB 1 76.105

Quelle: Landesimmobilienmanagement

Sowohl fiir den digitalen Richtfunk zur redundanten Standortvernetzung, fiir den
digitalen und analogen Richtfunk als auch fiir die Anbindung der Hochstandorte
(Funkstandorte fiir Alarmierung Sprechfunk) und fiir die Alarmierungs- und
Sprechfunkstandorte waren bauliche Vorbereitungen notwendig. Diese waren je
Standort unterschiedlich und reichten vom Nachverlegen von Antennenkabeln bis zum

kompletten Masttausch bzw. zu Masten-Neuerrichtungen.

Die Baustellengemeinkosten fasste das Landesimmobilienmanagement fiir alle
anfallenden Baumafinahmen der Kostenbereiche 1, 4 und 6 in der Position 1.1.
zusammen.

Am Mastenstandort 20 (Fremdbestand) waren bauliche Instandsetzungen und die
Erneuverung der Tragkonstruktionen fiir die Sendespiegel erforderlich. Die dafiir
notwendigen Abbrucharbeiten fasste das Landesimmobilienmanagement in der Position

1.2. nach Stundenansatz zusammen.

Fir die am Mastenstandort 20 erforderlichen baulichen Instandsetzungsmafinahmen
setzte das Landesimmobilienmanagement in Position 1.3. Leistungen auf Stundenbasis
an.
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Zum neuen Mastenstandort 15 musste eine neue Zufahrt geplant werden. Die Kosten
der erforderlichen Leistungen dafiir setzte das Landesimmobilienmanagement auf der
Grundlage eines Regelquerschnittes fiir einen untergeordneten Nebenweg in der
Position 1.4. an. Die Mafinahmen beinhalteten Grabungsarbeiten fiir die Nachverlegen
von Antennen- bzw. Energiekabeln und den Strafenbau. Die Zufahrten zu den

Mastenstandorten 16 und 18 bestanden bereits.

Fir die Zufahrt zum neuen Mastenstandort 15 und fiir die Grabungsarbeiten an den
Mastenstandorten 16 und 18 sah das Landesimmobilienmanagement Kosten fiir
Bestandsaufnahmen vor und setzte dafiir in Position 1.5. Ziviltechnikerstunden samt
Nebenkosten i.H.v. 6.130 EUR an.

Fir die Zufahrt zum neuen Mastenstandort 15 setzte das
Landesimmobilienmanagement in Position 1.6 fiir Baugrunduntersuchungen auf der

Basis von Baggerstunden mit Bedienung 1.940 EUR an.

Fir den neuen Mastenstandort 15 und die neuen Containerplitze an den
Mastenstandorten 16 und 18 berticksichtigte das Landesimmobilienmanagement Kosten
fir Rdumungen (Entfernung und Umlagerung von Fels- und Steinformationen,
Entfernung von Baumbestand), Terrainvorbereitungen und Fundamente. Das
Landesimmobilienmanagement setzte dafiir auf der Basis von Baggerstunden, LKW-
Stunden, Facharbeiter- und Zimmererstunden und Materialpauschalen in Position 1.7
Kosten von 19.610 EUR an.

Bei den Angaben zum Kostenbereich 1 — Aufschlieffung handelt es sich durchwegs um
Schatzungen. Planliche Angaben — beispielsweise zur Lange der geplanten Baustrafle
am Mastenstandort 15 oder zu den Sanierungsmafinahmen am Mastenstandort 20 —

lagen nicht vor.
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Kostenbereich 3 — Bauwerk Technik

Kostenzusammenstellung

Im Kostenbereich 3 legte das Landesimmobilienmanagement auf Basis der
Berechnungen des Planers Kosten von 6,330 Mio. EUR vor, die sich wie folgt
gliederten:

Tabelle 6: Vorgelegte Soll-Kosten KB3 — Bauwerk Technik

KB 3 - Bauwerk Technik Soll-Kosten
3.1. Sicherheitstechnik 5.790.989
3.2. EDV-Verwaltungsprogramm 333.650
3.3. Schnittstelle flr EDV-Verwaltungsprogramm 40.000
3.4. Technische Adaptierungen Liftungsanlage 0
3.5. Technische Adaptierungen Notstrom und E-Installation 165.700

Summe KB 3 6.330.339

Quelle: Landesimmobilienmanagement, Planer

Sicherheitstechnik und Leittechnik

ALLGEMEINES UND UBERSICHT

Das Paket Sicherheitstechnik/Einsatzleittechnik gliederte sich in sechs Bereiche, die in
der nachstehenden Abbildung ndher bezeichnet waren.

Abbildung 8: Gliederung der technischen Bereiche des Leitstellenverbundes

100 Leitstellenbetueh/ Ong 200 Ecitstellensysteme 300 UT Ausstatiting
Betrieb org.lechn. Ermrchtang
B W E B
_ —
A | B

~
v S~

Verwaltung
Zeortifzierung
Standards und Normen

GO0 IRCclarsstellen A Eank
Relaiastation

-y

Quelle: Projektunterlagen Landesimmobilienmanagement, Planer
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Die im Bild dargestellten Kennziffern (100, 200, 300, usw.) der Bereiche fanden auch in
der Soll-Kosten-Berechnung im Lastenheft des Kostenbereiches 3 Anwendung. Bezogen
auf die Projektstrukturierung konnten diese Kennziffern als Kennziffern der jeweiligen

Obergruppen gesehen werden.
Die Kosten des Paketes Sicherheitstechnik/Leittechnik lauteten wie folgt:

Tabelle 7: Kosten Sicherheitstechnik/Leittechnik

Normalpositionen | Eventual-

Bezeichnung

(Soll-Kosten) positionen
100 Zentrale Dienste, Datenversorgung 213.525 0 213.525
200 Leitstellensysteme 2.987.991 36.750 3.024.741
300 IT Ausstattung und Einrichtung 498.685 39.450 538.135
400 Vernetzung 932.841 24.500 957.341
500 Netzwerkdienste 219.258 0 219.258
600 Relaisstellen fiir Funk und Alarmierung 938.690 3.150 941.840

Summe 5.790.989 103.850 5.894.839

Quelle: Planer

Alle angesetzten Preise beruhten auf Erfahrungen des Planers bei fritheren Projekten.
Dort, wo Dienstleistungen oder geistige Leistungen im Pflichtenheft beschrieben waren,
schitzte der Planer den dafiir erforderlichen Aufwand. Auf Riickfrage des LRH beim
Planer gab dieser bekannt, dass die anzubietenden Leistungen stark von den
Erfahrungen der potenziellen Anbieter abhingen und durchaus grofleren Schwankungen
in den einzelnen Hauptgruppen unterlagen.

Was die Planung des Kostenbereiches 3 betraf, attestierte der vom LRH beigezogene
Gutachter in seiner Analyse, dass ,die Planung der Leitstelle sowohl dem aktuellen
Stand der Technik als auch den gidngigen Engineering Best Practices weitgehend
entsprache”. Der Gutachter beurteilte den ,Umfang und die Planungstiefe des
Konzeptes fiir den neuen Leitstellenverbund als angemessen, da er gleichzeitig eine
prazise technische Weichenstellung ermdglichte®, gleichzeitig aber auch ,,die Flexibilitat
fiir die Anbieter beibehielt, ihre spezifischen Innovationen in die erforderliche technische

Gesamtlosung einzubetten.

Der Gutachter befand, dass die vorliegende Planung planerisch und technisch korrekt
durchgefithrt worden war. Die vom Gutachter getdtigten Empfehlungen hitten das
Potenzial, die Qualitdt der Planung des Projektes weiter zu steigern.
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Generell regte der LRH an, nochmals eine explizite Gesamtbetrachtung der geplanten
IT Architektur und der Abhidngigkeiten der Systeme untereinander mit definierten
Systemverfiigbarkeiten (SLAs* bzw. OLAs”) vorzunehmen. Der Zusammenhang
einzelner =~ Komponenten untereinander und die Abhédngigkeit einzelner
Systemkomponenten untereinander waren nicht zur Génze nachvollziehbar. Bei dieser
Gesamtbetrachtung konnten betriebskritische Subsysteme bereits bei der Planung
identifiziert und geeignete Migrations- bzw. Risikominimierungsstrategien entworfen
werden. Innerhalb des Verbundes der einzelnen Systemkomponenten sollte bei
Schnittstellen noch ein Konzept der gegenseitigen Authentifizierung bzw. Autorisierung
auf Systemebene erstellt werden, um festzulegen, welche Subsysteme untereinander auf

Daten jeweils anderer Subsysteme Zugriff haben diirften.

Der LRH regte auf Grund des Neuaufbaues der gesamten LAWZ-Systeme auch den
Aufbau eines zentralen Logmanagements an, das alle Zugriffsversuche und relevante
Datenabfragen mitprotokollieren und in geeigneter Form dem Monitoringsystem
bereitstellen kdnnte.

Aus den vorgelegten Priifunterlagen war nicht zur Géanze nachvollziehbar, ob eine
Gesamtabfrage des Systemstatus vorhanden war. Der LRH regte an, zu iiberlegen, jeder
Systemkomponente eine vorgegebene REST—Schnittstelle zur Abfrage des Systemstatus
(Gesamtstatus mit Unterkategorien der Verfiigbarkeit, Verbindungen mit Subsystemen
oder kritische Teilfunktionen) bereitzustellen. Jede Komponente soll ihren aktuellen
,,Gesundheits-Status* Uber eine einfache und einheitliche Schnittstelle fiir das
Monitoringsystem zur Verfligung stellen.

HAUPTGRUPPE 100 — ZENTRALE DIENSTE, DATENVERSORGUNG

Unter der Hauptgruppe 100 — Leitstellenbetrieb behandelte der Planer taktisch,
organisatorisch und technisch die betrieblichen Aspekte. Weiters fasste er hier auch die
Zusammenarbeit mit anderen Einsatzorganisationen zusammen. Unter dieser
Kennziffer behandelte er auch die EDV-Verwaltungsprogramme, die Datenversorgung,
die Gefahrengutdatenbank, das Berechtigungssystem sowie die Zertifizierung des
Leitstellenverbundes.

% SLAs = Service Level Agreements
27 OLAs = Operational Level Agreements
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Der Planer gab die Kosten der Hauptgruppe 100 wie folgt an:
Tabelle 8: Kosten HG 100 Zentrale Dienste, Datenversorgung

Bezeichnung Soll-Kosten

150 Datenversorgungssystem 163.800

160 Gefahrengutdatenbank 23.985
170  Benutzerverwaltung und Berechtigungssystem 25.740

213.525

Quelle: Planer

Die Datenversorgung etablierte der Planer als zentrale, redundante Datendrehscheibe,
die als Importschnittstelle zu externen und internen Informationsquellen und als
Exportschnittstelle zu allen internen Systemen positioniert war. Dies ermoglichte die
einfache Datenpflege, -priiffung und -verteilung an angeschlossene Systeme und trug
dadurch zur Konsistenz von gemeinsam verwendeten Datenbestidnden bei.

Der Planer wollte die gleichen Prozessschritte der Priifung, Freigabe und Versionierung
fiir externe und interne Daten durchfiihren, wobei dies entweder liber eine grafische
Oberfliche oder ein kommandozeilenbasiertes Interface erfolgen sollte. Laufende
Anderungen der Daten sollten vollautomatisch auf alle Subsysteme verteilt werden. Die
Quellsysteme stellten die Daten als Mastersystem zur Verfligung, um die
angeschlossenen Zielsysteme mit Daten versorgen.

Die  Gefahrgutdatenbank gab  Auskunft iber Gefahrenstoffe und bot
Ausbreitungsberechnungen basierend auf Parametern wie Geldnde, Temperatur, Wind,
Witterung oder Gasen an. Diese Berechnungen konnten einfach in das
Geoinformationssystem (GIS) des Einsatzleitsystems (ELS) iibernommen werden.

Zur zentralen Authentifizierung und Autorisierung sah der Planer ein
standortlibergreifendes Benutzerverwaltungs- und Berechtigungssystem vor, das als
Microsoft Active Directory Dienst definiert war und standardisierte Schnittstellen zur
Abfrage (LDAP) anbot. Dadurch konnte von allen Systemen die Uberpriifung der
Berechtigungen eines Benutzers erfolgen.

Aus den Projektunterlagen der Obergruppe 150 — Datenversorgungssystem ging hervor,
dass geplant war, unvalidierte externe Datensitze gleich zu behandeln wie interne
Datensitze. In der Planung waren fiir beide Datenquellen die gleichen Prozesse
vorgesehen. Der LRH regte an, die Prozesse fiir interne und externe Datenquellen

separat zu betrachten und die Ubernahme von internen Datensitzen zu automatisieren.
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Auch durch eine Durchfithrung von ad hoc Anderungen nur in den Mastersystemen
konnte die Komplexitdit und das Risiko von inkonsistenten Dateneintrdgen reduziert

werden.

Der LRH regte an, in einem neu zu erstellenden Betriebsorganisationskonzept der
LAWZ ein entsprechendes Rollen- und Berechtigungssystem fiir Benutzer und
Systemschnittstellen vorzusehen, um eine einheitliche Protokollierung gewéhrleisten zu
konnen. Es ging aus den Projektunterlagen nicht klar hervor, wie Inkonsistenzen
zwischen Master und Subsystemen aufgel0st werden konnen. Zusatzlich sollte die
Datenversorgung auch passende offene REST — Schnittstellen zum Datenimport und -
export zur Verfligung stellen, die alternativ zur kommandozeilenbasierten Option
spezifiziert werden konnten. Die Schnittstelle fiir den Daten-Import und Export sollte

dokumentiert werden.

Da aktuelle GIS-Anwendungen die transparente Einblendung von georeferenzierten
Objekten als zusatzliche Ebene (Layer) direkt in der Kartendarstellung unterstiitzen und
dadurch eine einfache und integrierte Ansicht der Gesamtlage ermoglichen, sollte die
Gefahrgutdatenbank (Obergruppe 160) aus diesem Grund eine offene, OGC-konforme
Schnittstelle bzw. Shapefiles unterstiitzen. Auflerdem bot sich eine Integration in das
Benutzermanagement (Obergruppe 170) zur zentralen Steuerung der Zugriffsrechte an.

Zur Obergruppe 170 — Benutzerverwaltung und Berechtigungssystem regte der LRH an,
das Management der Benutzer und der zugeordneten Rollen im Leitstellenverbund so
effizient wie moglich zu gestalten. Dazu sollten zumindest alle neuentwickelten Systeme
verpflichtend in das zentrale, georedundante Benutzermanagement integriert werden.
Dadurch konnten die Benutzer sich mit ihren Standardbenutzerinformationen
anmelden. Durch die Verwendung eines einheitlichen Berechtigungssystems konnte die
multiple Wartung von Zugangsdaten in den unterschiedlichen Systemen entfallen.
Auflerdem konnen Passwortinderungsvorgaben bzw. das Sperren eines Benutzers
zentral verwaltet und in allen Systemen durchgesetzt werden.
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HAUPTGRUPPE 200 — LEITSTELLENSYSTEME
Der Planer gab die Kosten der Hauptgruppe 200 wie folgt an:

Tabelle 9: Kosten HG 200 Leitstellensysteme

Bezeichnung Soll-Kosten
240  Einsatzleitsystem ELS 1.532.590
241  Einsatzdatenubermittlung 40.950
250  Sprachkommunikationsanlage 1.048.655
260  Alarmierungscontroller 63.180
261  SMS Gateway 19.890
270  Brandmeldeempfangszentralen Gateway 49.140
280  Visualisierung 233.586

Summe 2.987.991

Quelle: Planer

Die Hauptgruppe 200 — Leitstellensysteme umfasste das Alarm- und Warnsystem,
externe Melde- und Warnsysteme, das Informationssystem intern, Gateways und
Schnittstellen. Die Hauptgruppe umfasste die Obergruppen Einsatzleitsystem (240)
Einsatzdateniibermittlung (241), die Sprachkommunikationsanlage (250) und ein
Videokonferenzsystem. Enthalten waren auch Gateways fiir ein Alarmierungssystem
(260), fir Blaulicht Short Message Service (SMYS),
Brandmeldeanlagenempfangszentralen (270) sowie das Visualisierungssystem (280).

In der Obergruppe 240 beschrieb der Planer den erforderlichen Umfang der
Funktionalitdten des Einsatzleitsystems zur Umsetzung des vorgeschlagenen Prozesses,
bestehend aus

a) Zentralem Sachverhaltseingang,

b) Erfassung, Einsatzannahme,

c¢) Disposition,

d) Alarmierung, Warnung, Information und
e) Ausgang.

Alle Einginge sollten quellenunabhingig iiber einen zentralen Sachverhaltseingang
abgewickelt und in einer einheitlichen Liste, je nach Prioritdt, Typ oder Filterung,
dargestellt werden. Die Einsatzannahme war als gefiihrter Prozess mittels ,,intelligenten
Formularen“ vorgesehen, die je nach Typ bzw. Einsatzstichwort oder Antwort
dynamisch aktualisiert werden sollten. Eine Zuordnung benétigter Ressourcen erfolgte

in der Disposition, wobei vorgesehen war, den verfiigbare Ressourcenstatus sowie
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hinterlegte Werte im Alarmplan vorzuschlagen werden, um den Disponenten aktiv zu
unterstitzen.

In einem ndchsten Schritt sollten die ausgewdhlten Ressourcen mittels
Alarmierung/Warnung/Information, wahlweise auch automatisiert, benachrichtigt
werden. Diese Nachrichten sollten iiber den Ausgang an die passenden Systeme
weitergeleitet werden, um diese den jeweiligen Ressourcen zuzustellen. Zusdtzlich war
eine GIS Komponente gefordert, die verfiigbare interne und externe Datenquellen und
gingige Datenformate grafisch in einer Kartendarstellung anzeigen sollte und
Suchmoglichkeiten unterstiitzen sollte. Als erweiterte Funktionalititen waren die
Erstellung und Pflege von Alarmpldnen sowie Reporting und Statusiibersichten
(Einsatze, Ressourcen) vorgesehen. Um die Integration mit weiteren Systemen zu
gewahrleisten, waren auch Schnittstellen zu ELKOS, zu PASA sowie weiteren
Warnzielen wie KATWARN vorgesehen.

Die Obergruppe 241 — Einsatzdateniibermittlung abstrahierte die Komplexitidt des
Versands und Empfangs von Alarm-, Warn- und Informationsmeldungen und deren
Rickmeldungen von FEinsatzkrédften. Sie diente als Gateway und Konverter von
unterschiedlichen Schnittstellen, Protokollen und Formaten. Das System konnte
integriert mit dem ELS oder auch eigenstindig genutzt werden. Zusatzlich zur Gateway-
Funktionalitdt enthielt diese Kategorie auch ein Reporting-Modul zur dynamischen

Konfiguration von Textblocken bzw. Layouts, um diese versenden zu konnen.

Die Obergruppe 250 — Sprachkommunikationsanlage sollte als zentrales System des
Leitstellenverbundes eine Reihe von Funktionalititen, wie z.B. die Abfrage von
Notrufen, die abgehende Telefonie, die Bedienung des Sprechfunks und Telefonie auf
privaten Direktleitungen, und die Bedienung der Haustelefonanlagen (Abfrage,
Weitervermitteln) erfiillen.

Es war vorgesehen, die Sprachkommunikationsanlage redundant an den Standorten
LAWZ Klagenfurt und HFW-V zu installieren. Folgende Schnittstellen waren
bereitzustellen:

a) Einsatzleitsystem,
b) Visualisierung und

c¢) Datenversorgung.

Zusatzlich enthielt die Sprachkommunikationsanlage Mediagateways, die eine
Zusammenschaltung mit den folgenden Diensten ermdglichen: Telefonie (ISDN, SIP-
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Trunks, = Mobilfunk), abgesetzte  Funkstellen, Digitalfunk BOS  Austria,

Sprachdokumentationsanlagen, Faxserver, Konferenzmodule, etc.

Die Auslosung und Erzeugung des Alarmierungssignals erfolgte mittels
Alarmierungscontroller — Obergruppe 260. Der Alarmierungscontroller iibernahm die
zentrale Ansteuerung der Mediagateways zur Auslosung der Sirenen, Pager sowie
einzelner Fahrzeuge bzw. Einsatzmittel. Die Auslosung der Alarmierungen konnte
direkt aus dem ELS, der SKA oder iiber einen Notbediencontroller erfolgen. Die
Kommunikation zwischen Alarmierungscontroller und Mediagateways erfolgte iiber
digitale IP-Verbindungen. Ein Migrationskonzept beim Ubergang von analogen auf
digitale Richtfunkstrecken war beschrieben.

Das SMS-Gateway der Obergruppe 261 stellte die zentrale Schnittstelle zur Versendung
bzw. zur Anbindung von externen SMS-Gateway-Systemen dar. Zum Planungsstand
war das SMS-Gateway als eigenstdndige Systemkomponente ausgefithrt und erhielt die
auszusendenden SMS Texte iiber eine Dateischnittstelle. Das SMS Gateway priifte in
periodischen Abstinden auf neue Dateien und legte versendete Nachrichten in einem

neuen Verzeichnis ab.

Das Brandmeldeempfangszentralen-Gateway der Obergruppe 270 band zwei bestehende
Brandmeldeempfangszentralen zweier Fremdanbieter in das System ein. Das Gateway
empfing die Meldungen, konvertierte diese und leitete die Meldungen an das ELS
weiter.

Der Themenkomplex Visualisierung (Obergruppe 280) beschrieb die bendtigten
Hardware- und Softwarekomponenten zur Darstellung audiovisueller Inhalte und
Medienquellen. Die Steuerung der Gerite sowie die Ubertragung der Inhalte war IP-
basiert vorgesehen.

Die Planung und Aufstellung der benétigten Funktionalititen und Kernkomponenten
sollte die aktuellen Anforderungen an das ELS (Obergruppe 240) abdecken, sowie durch
die Kapselung der einzelnen Bereiche auf fiir zukiinftige Anforderungen und Systeme

einfach adaptierbar bzw. erweiterbar machen.

Zum Uberpriifungszeitpunkt funktionierte beispielsweise die Anforderung eines
Hubschraubers des Innenministeriums oder die Anforderung eines Assistenzeinsatzes
des Bundesheeres im Wege von 10 Schritten, wie die nachstehende Beschreibung des
Bestandsprozesses ,,Assistenzanforderung — Bundesheer” wiedergibt. Mehrere Systeme
(ELS, PDF, Email, physische und virtuelle Ablagen) waren involviert.



19.2

.. .. . LANDES
UBERPRUFUNG DER SOLL-KOSTEN ,3_" | RECHNUNGSHOF
=V ARNTEN

a) Einsatz (AKL!) im ELS aufmachen

b) Einstieg am AKL Rechner

¢) PDF Vorlage aus ,,Vordrucke* auswahlen und ausfiillen

d) Als PDF Drucken — Dateiname ,,Datum und Gebiet sowie Zweck kurz
anfiihren!*

e) In, AKL-Vordrucke* abspeichern

f) Datei ,,An Email anhdngen“ (Faxversand als Notebene)

g) In Email iber Adressbuch einen Kontakt (MIL-HS-ASSI) auswahlen

h) Text eintragen, ,Wichtigkeit hoch“, ,Ubermittlungsbestitigung
anfordern“ und , Lesebestatigung anfordern* anhaken

1) Email absenden

j) Mail in Outlook-Ordner 04 KAT-Einsatz Militdr, zutreffenden
Unterordner, verschieben

k) Anforderungsformular und Mail ausdrucken

) Im Rundturm im Ordner Mil-HS Anforderungen ASSI Ubung im
zutreffenden Bereich ablegen

Der Benutzer musste eine vierseitige Prozessbeschreibung Schritt fiir Schritt
durcharbeiten, wobei viele der Punkte einfach automatisierbar bzw. bei bestehender

Integration fiir den Benutzer vollkommen transparent waren.

Der LRH regte an, basierend auf den derzeitigen Betriebsabldufen zu iiberpriifen, ob bei
der Neuausschreibung des ELS im Zuge des Vergabeverfahrens ein solcher
Anforderungsvorgang iiber einen formularbasierten Workflow direkt unterstiitzt werden
konnte, beispielsweise durch das Generieren dynamischer Formulare. Nachstehend gab
der LRH eine beispielhafte Beschreibung wieder, wie ein solcher formularbasierter
Workflow aussehen konnte. Grundsatzlich sollte das Anlegen eines Einsatzes im ELS
gestartet, im ELS durchgefithrt und abgeschlossen werden.

a) Einsatz (AKL!) im ELS aufmachen

b) Benotigte Felder (analog zum PDF Dokument) in einem Formular des
ELS ausfiillen

¢) Anforderung absenden

— ELS iibernimmt die Daten und erstellt PDF Dokument

— ELS sendet Email mit PDF an hinterlegte Empfinger und setzt
Lesebestédtigung etc.

— ELS dokumentiert getdtigte Anforderung durch den Benutzer bei dem
jeweiligen Einsatz
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— ELS archiviert und druckt Bestatigung der Anforderung (falls noch nétig)
d) Benutzer legt gedruckte Bestdtigung ab

Durch eine Integration des Prozesses in das ELS konnte der Benutzer in vier Schritten
die Anforderung durchfilhren und miusste nur mit einem System interagieren. Ein
weiterer Vorteil wdre die Abstraktion des Transportwegs im System, wodurch die
aktuelle Kommunikation via Emails spater durch eine andere Option ersetzt werden
konnte und dies fiir den Benutzer, welcher nur mit dem ELS interagiert, vollig

transparent ware.

Falls moglich, sollte die Integration der Bestandsprozesse , Assistenzeinsatz des
Bundesheeres“ und ,,Anforderung Hubschrauber des Innenministeriums* als eigenes
Formular in das ELS vorgesehen werden und die Abarbeitung des oben genannten
Prozesses automatisiert durch das ELS durchgefiihrt werden. Die Benutzer miissen sich
am ELS anmelden und damit wére sichergestellt, dass nur berechtigte Benutzer die
Aktion auch durchfiihren. Der gemeinsame Benutzeraccount kénnte vom ELS intern
zur Kommunikation mit der Flugpolizeiwebseite verwendet werden, wobei die
Benutzerdaten fiir Mitarbeiter nicht zuganglich sind. Als Fallback-Variante kann der
Bestandsprozess bestehen bleiben, wobei die Zugangsdaten sicher aufbewahrt werden
sollten (versperrter Schrank oder Tresor).

Im Bereich der Obergruppe 241 — Einsatzdatentibermittlung wére zu iiberlegen, ob die
Anbindung des ELS an die bestehenden und geplanten internen Systeme (SMS Versand,
SMTP Server usw.) sinnvoll ist. Beispielsweise waren im Projekt zwei Komponenten fiir
den Versand von Emails geplant, es wére jedoch sinnvoll, nur eine einzige Komponente
fiir den Versand von Emails zu niitzen. Eine Nichtanbindung des ELS konnte einerseits
die Komplexitdt der Schnittstellen reduzieren und andererseits eine ibersichtlichere
Systemlandschaft etablieren.

Die Vermischung des Versands von Alarmdepeschen und des Empfangs von
moglicherweise potentiell sicherheitsproblematischen Riickmeldungen in Kombination
mit einer quasi Offentlichen Webseite sollte tiberdacht werden, um die Angriffsflache fiir
eventuelle Angriffe von aufen moglichst gering zu halten und bei einer Uberlastung der
Webseite nicht die Systemstabilitdt zu gefdhrden. Die Systeme fiir den Empfang und das
Abschicken von Informationen waren in der Planung kombiniert und sollten getrennt

werden.
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Weiters wdre man mit einer klaren Trennung der Verantwortlichkeiten auch die
Flexibilitat der Erweiterung um zukinftige Interaktions- und

Kommunikationsparadigmen erzielbar.

Das beschriebene Redundanzkonzept des Alarmierungscontrollers (Obergruppe 260)
war insofern nicht vollkommen nachvollziehbar, als dass hier ein Warm/Hot Standby-
Ansatz anstatt einer hochverfiigbaren Hardwarevoraussetzung vorgeschlagen wurde.
Eine detaillierte Beschreibung und Analyse der Sicherheitsriickmeldeprotokolle im
Gesamtsystem flir die Alarmierung sollte erstellt werden, um die Betriebssicherheit
dieser wichtigen Komponente in allen Betriebsfillen und wéahrend der Migrationsphase
sicher zu stellen.

In der Systemplanung waren zwei Funktionen, die SMS Versand durchfiihren,
vorgesehen, namlich

— Blaulicht SMS — Alarmierungskontroller
— SMS Gateway — Anbindung an externe Systeme

Besser ware es, den SMS Versand nur in einer Komponente zu vereinen. Beispielsweise
konnte das Alarmierungsgateway auch den Versand von SMS durchzufiithren. Der LRH
empfahl, zu tberlegen, ob die SMS Funktionalitdt (Obergruppe 261) innerhalb des
Alarmierungsgateways oder der Einsatzdateniibermittlung als zusatzlicher Kanal
angeboten werden konnte, um das vorgeschlagene Gateway-Konzept der
Gesamtarchitektur zu unterstreichen und eine einheitliche fachliche Kapselung der
Systeme zu gewdahrleisten. Uberlegenswert wire auch der Ersatz der Dateischnittstelle
durch eine synchrone REST/Webservice Schnittstelle. Dadurch kénnte der Umgang mit
Fehlerzustinden erleichtert werden und es wére damit eine konsistentere Integration in
das Gesamtsystem moglich.

Beim Gateway der Brandmeldeempfangszentrale (Obergruppe 270) sollten zusétzlich
zur Anbindung der Bestandsysteme iiber proprietire Schnittstellen auch aktuelle
Standards und Protokolle zur Ubermittlung von Meldungen evaluiert und angeboten
werden. Dadurch koénnte die einfache Erweiterbarkeit und Zukunftssicherheit der
Losung gewahrleistet werden.
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HAUPTGRUPPE 300 — IT AUSSTATTUNG UND EINRICHTUNG

Mit Kennziffer 300 — IT-Ausstattung und Einrichtung erfasste der Planer die
Obergruppen  Ausstattung  der  IKT-Rdume  sowie die  Tische wund
Leitstelleneinrichtungen. Der Planer gab die Kosten wie folgt an:

Tabelle 10: Kosten HG 300 IT — Ausstattung und Einrichtung

Bezeichnung Soll-Kosten

IKT - Rdume, Racks etc. 231.834

Tische und Leitstelleneinrichtung 181.467
Monitor, Tastatur, Maus etc. 85.384

498.685

Quelle: Planer

Die zentralen Komponenten der IKT-Systeme (Server, Mediagateways, Schnittstelle,
Netzwerkkomponenten, Funkgerdte, etc.) sollen in IKT-Rdumen der LAWZ, der HFW-
V und der BF-K untergebracht werden.

HAUPTGRUPPE 400 — VERNETZUNG

Die Hauptgruppe 400 — Vernetzung betraf die Vernetzung der verschiedenen Standorte
und die Vernetzung der unterschiedlichen Teilsysteme und Komponenten innerhalb
eines Standortes. Obergruppen, die den Bereich Vernetzung umfassten, waren das LAN,
das WAN iiber Mietleitungen, das WAN iiber Richtfunk, das Routing und der Zugang

zum Internet.
Der Planer gab die Kosten gemaf der nachstehenden Tabelle wie folgt an:

Tabelle 11: Kosten HG 400 Vernetzung

Bezeichnung Soll-Kosten

WAN - Routing, Vernetzung der Standorte 257.985

WAN Richtfunk, Zentralen und Funkstandorte 473.031
LAN Aktive Komponenten 166.725
Internet inkl. Router, Firewall 35.100

932.841

Quelle: Planer

Die geplante Vernetzung der LAWZ, der BAWZ und der abgesetzten Funkgeréte fiir die
analoge Sprachkommunikation und Alarmierung beruhte auf dem Internet Protokoll
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(IP). Der Planer plante das Netz vermascht und ausfallsicher sowie die Ubertragung der

Sprachdaten mittels Voice over IP.

In der LAWZ waren Medien-Gateways vorgesehen, die entweder die Anbindung an die
analoge Funkkommunikation oder an andersartige Funknetze zur Verfiigung stellten.
Somit war eine Integration in ein zukiinftiges digitales BOS Digitalfunknetz fiir die
Sprachkommunikation mit den Einsatzkrdften vereinfacht moglich. Die analoge
Sprechfunkverbindung von den mobilen Endgerdten zu den abgesetzten Funkstationen
wollte der Planer beibehalten.

Die Funkgerdte in den abgesetzten Funkstationen bei den BAWZ sollten durch neue
Gerédte mit Internet Protocol (IP) Interface ersetzt werden, die einen digitalen Voice-
over-IP Datenstrom verarbeiten konnen. Der Grofiteil der analogen Richtfunkstrecken
wird durch digitale Verbindungen ersetzt, wodurch folgende Vorteile realisiert werden:

1. Die BAWZ und LAWZ werden mittels IP WAN vernetzt, das von der
LAWZ betrieben wird.
. Die Sprachkommunikation wird auf VoIP umgestellt.
3. Eine zukiinftige Einbindung des BOS Digitalfunknetzes wird durch die
VoIP Basis einfach ermoglicht.

Die existierenden analogen Funkgerdte bei den Feuerwehren konnten somit weiter

genutzt werden.

Die Standortplanung sah eine Vernetzung der Standorte mittels Richtfunk, dedizierter
Glasfaser und MPLS-basierenden Mietleitungen vor. Neben den zwei vollausgebauten
Standorten fungierte die BF-K als ein dritter redundanter, jedoch nicht voll ausgebauter
Standort. Betreffend die Datenleitungen lag der Fokus auf der direkten Vernetzung der
drei Standorte des Verbundes LAWZ, HFW-V und BF-K. Der Planer bezog die BAWZ-
Standorte in die Vernetzung mit ein, um einen Ringschluss fiir die nur sternférmig

mogliche Richtfunkvernetzung der Funkstandorte zu realisieren.

Die Obergruppe 450 — WAN-Routing, Vernetzung der Standorte beschrieb das
Paradigma des Wide Area Netzwerk Aufbaus. Die Vernetzung der Leitstellenstandorte
erfolgte hochverfiighar und redundant primdr tber Mietleitungen und sekundar tiber
Richtfunk (IP over Ethernet), was einen Ringschluss im WAN ermdoglichte. Die LAWZ
und die HFW-V waren als vollredundante und sowohl IT- als auch netzwerktechnisch
gleichwertige Standorte auszubauen. Beide Standorte sollten iiber eine Anschaltung an
den BOS Digitalfunk verfiigen. Das lokale Netzwerk der Standorte sollte mittels
geroutetem Virtual Local Area Nework (VLAN) realisiert werden, wobei konkret ein
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VLAN fiir die Sprachkommunikationsanlage und eines flir das FEinsatzleitsystem

angedacht waren.

In der Obergruppe 452 — WAN Richtfunk, Zentralen und Funkstandorte beschrieb der
Planer die notwendigen Komponenten fiir die digitalen Richtfunkstrecken (Indoor,
Outdoor-Units und Antennen). Die Ausschreibungsunterlagen waren fiir einen weiten
Frequenzbereich ausgelegt, da eine zum Zeitpunkt der Uberpriifung seitens der
Fernmeldebehorde noch keine konkrete Frequenzzuteilung erfolgt war.

Die Obergruppe 460 beschrieb die aktiven Komponenten im LAN samt den
Spezifikationen und der Konfiguration der Switches.

Die Obergruppe 461 enthielt die die Anforderungen an die geplanten Internet-
Verbindungen der Standorte LAWZ Klagenfurt und HFW-V. Ebenso enthalten war die
Router/Firewall Hardware, die entweder in integrierter Form oder in Form von

Einzelgerdten umzusetzen war.

Fir die Obergruppe 450 sollte von potentiellen Auftragnehmern generell eine
Optimierung der IP-Routing Konvergenzzeiten im Interior Gateway-Protokoll
eingefordert werden, um eine Subsekunden-Netzwerkkonvergenz stets verldsslich
sicherstellen zu konnen. Auch die prompte Verfiigbarkeit und Installation von
Sicherheitsupdates der  Betriebssysteme der Router wund des anderen
Netzwerkequipments im Zuge der Entdeckung von Sicherheitsliicken sollte fiir den

geplanten Nutzungszeitraum der Gerdte eingefordert werden.

Der LRH empfahl, vorsichtig und detailliert zu planen, welche Ausfall- und
Verkehrspriorisierungsmechanismen auf welchen Schichten des ISO/OSI-Stacks greifen
sollen. Dabei wdre vor allem die saubere Aufteilung der Funktionalititen auf die
Schichten 2 und 3 zu planen, einzuhalten und programmiertechnische
Doppelprogrammierungen in den Schichten zu vermeiden, um eine gegenseitige Storung

bzw. ein Konterkarieren der Mechanismen verlasslich ausschliefen zu konnen.

In der Obergruppe 451 war die Datenrate der Internet-Verbindungen von 50/10 Mbit/s
eher gering angesetzt. Der LRH regte an, zu iiberlegen, die maximal mogliche Datenrate
der zwei Anschliisse pro Standort anzuschaffen und die Datenrate aller Standort—
Verbindungen iiber die Betriebslaufzeit nach Moglichkeit kontinuierlich zu erhdhen.

Die Sicherstellung der Funktion der Richtfunkstrecken (Obergruppe 452 — WAN
Richtfunk) auch bei Starkregen-Ereignissen (adaptive Modulation bzw. Datenrate ist
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abhingig von der Bit-Fehler-Rate auf der Ubertragungsstrecke) sollte ebenfalls noch

Uberpriift werden.

HAUPTGRUPPE 500 — NETZWERKDIENSTE

Die Hauptgruppe 500 — Netzwerkdienste umfasste alle Dienste, die fiir den Betrieb eines
vernetzten IKT-Systems notwendig waren, wie z.B. Monitoring/Uberwachung,
Domain-Controller und Benutzerauthentifizierung, Sicherheitsdienste, Backup,
Archivierung, etc. Ebenfalls von diesem Bereich umfasst war die Integration von Office
PCs zur Nutzung von Diensten des AKL Intranets auf den Leitstellenarbeitspldtzen.

Der Planer gab die Kosten gemaf} der nachstehenden Tabelle wie folgt an:

Tabelle 12: Kosten HG 500 Netzwerkdienste

Bezeichnung Soll-Kosten

540 Monitoring
550 Netzwerkbasisdienste
560 Backup und Archivierung

219.258

Quelle: Planer

Neben der Systemiiberwachung der einzelnen technischen Systeme war flir den
Leitstellenverbund ein umfassendes Monitoring-Konzept geplant. Dieses Monitoring
sollte die Moglichkeit bieten, das heterogene technische Systemspektrum in einem
systemiibergreifenden, redundanten Ansatz zusammenzufiihren, um wichtige
Statusinformationen, Ereignisse und Fehlermeldungen geordnet fiihren zu konnen.

Mittels des Monitoring-Systems sollte eine iibersichtliche Darstellung des aktuellen
Betriebszustandes der gesamten Leitstellen-IKT und eine automatisierte
Benachrichtigung der zustindigen Personen im Anlassfall erméglicht werden. Uberdies
war das System als externer Sensor bzw. als Input-Kanal fiir das ELS vorgesehen, womit
die Bearbeitung betriebskritischer Storungen prompt in die Wege geleitet werden sollte.

In der Obergruppe 550 beschrieb der Planer die Ausfithrung der Netzwerkbasisdienste
Dynamic Host Configuration Protocol (DHCP), Domain Name System (DNS),
Network Time Protocol (NTP), Syslog und anderer netzwerkbasierter Dienste. Diese
Dienste sollten auf virtuellen Rechnern gehostet werden, z.B. auf File-Servern,
Watchdog-Servern, Mailservern und Domain-Control-Servern. Das DHCP-Protokoll
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sowie der DNS-Dienst sollten redundant ausgefithrt werden. Da er lediglich das lokale

Leitstellen-LAN bedienen sollte, war keine externe Namensauflosung vorgesehen.

Der LRH regte an, in der Obergruppe 540 — Monitoring die vorgesehenen Protokolle
(z.B. SNMP - Simple Network Management Protocol) im Bereich WAN bzw. LAN

und die Féahigkeiten der entsprechenden Module explizit zu spezifizieren.

In der DHCP-Zielsystembeschreibung der Obergruppe 550 — Netzwerkdienste war
festgelegt, dass ,an alle IP-Gerdate im Netzwerk des Leitstellenverbundes im IP-
Adressplan eindeutige IP-Adressen vergeben werden miissen. Diese Adressen sollten
generell manuell in den Gerdten fix eingetragen werden“. Im Zusammenhang mit der
beschriebenen, redundanten Ausfithrung des DHCP-Dienstes empfahl der LRH, diesen
Geréten ihre im Adressplan fix zugeteilte Adresse per DHCP fix reserviert anhand der
MAC-Adresse des Rechners zuzuordnen. Auf diese Art und Weise wdiren
Konfigurationsfehler im Zuge von Netzwerk- oder Clientwartungsarbeiten verldsslich
vermeidbar.

In der Obergruppe 560 — Backup und Archivierung war zum Uberpriifungszeitpunkt nur
ein Backup auf einer Festplatte vorgesehen. Um Daten auch langfristig und sicher
speichern bzw. aufbewahren zu konnen, sollte die Option eines periodischen
inkrementellen oder vollen Backups von kritischen Daten auch als Offlinelosung
(Speicherung auf Datentrdger und dessen Verwahrung in einem Safe) angedacht
werden. Dadurch konnte sichergestellt werden, dass eventuell absichtlich oder
willkiirlich geldschte Daten auch wiederhergestellt werden konnen.

HAUPTGRUPPE 600 — RELAISSTELLEN FUR FUNK UND ALARMIERUNG

Die Hauptgruppe 600 — Relaisstellen und Funk umfasste alle Funkstandorte im Land,
fiir digitalen Richtfunk, analogen Richtfunk, Sprech- und Alarmierungsfunk. Der Planer
gab die Kosten gemaf} der nachstehenden Tabelle wie folgt an:

Tabelle 13: Kosten HG 600 Relaisstellen fiir Funk und Alarmierung

Bezeichnung Soll-Kosten

Relaisstellen IKT 546.390

Sprechfunk 372.300
Migration Richtfunk, Sprechfunk, Alarmierung 20.000

938.690

Quelle: Planer
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In der Obergruppe 640 — Relaisstellen IKT beschrieb der Planer die Ertiichtigung der
Relaisstellen ~ mittels  unterbrechungsfreier =~ Notstromversorgung, erneuerter
Elektrotechnik, Raumiiberwachung und Racks. Die gewdhlte Struktur wund
Uberwachungssysteme erlaubten eine zentralisierte Uberwachung der

Kernbetriebsparameter der Relaisstellen.

Gemaf Planer sollten die analogen Sprechfunkgerite in der LAWZ durch neue
Funkgerate mit IP Schnittstelle ersetzt werden, deren Einbindung in die LAWZ iiber ein
Mediengateway mittels VoIP geplant war. Fiir den reguldren Sprachverkehr und die
Alarmierung war die Abwicklung weiterhin tiber die analogen Funkkanale geplant.

Durch die Nutzung des VoIP Protokolls konnte bei Einfiihrung des Digitalfunksystems
BOS eine einfache Umschaltung aller Sprachverkehrskandle auf das Mediengateway
zum BOS Digitalfunksystem erfolgen. Das modernisierte System kénnte weiterhin fiir
die Vernetzung der LAWZ mit den BAWZ und die analogen Funkstrecken fiir die

Alarmierung in Benutzung bleiben.

In der Obergruppe 650 — Sprechfunk war die maximale Degradierung der Sprachqualitdt
durch die eingesetzten Codes und die Bitfehler auf den digitalen Richtfunkstrecken nicht
spezifiziert. Die maximale Degradierung der Sprachqualitdt sollte im Zug der
Projektumsetzung als Abnahme- und Qualitétskriterium definiert werden.

EDV-Verwaltungsprogramm
Der KLFV betrieb fiir seine eigenen Aufgaben und fiir die Aufgaben seiner Mitglieder
(Freiwillige Feuerwehren, Betriebsfeuerwehren, Berufsfeuerwehr) ein EDV-

Verwaltungsprogramm.

Die Daten aus dem EDV-Verwaltungsprogramm dienten hinsichtlich Einsatzmitteln,
Dienststellen, Personen und Erreichbarkeiten als Quelle fiir das ELS der LAWZ.
Personen und Erreichbarkeiten wurden wiederkehrend in das ELS tiibernommen.
Zusétzlich tibergab das ELS zeitnahe wiederkehrend automatisiert die Basisdaten der
Einsdtze an das EDV-Verwaltungsprogramm, sodass diese zur Nachbearbeitung durch
die Feuerwehren zur Verfiigung standen. Nutzer des Systems waren neben dem KLFV
und der LAWZ die entsprechenden Sachbearbeiter aller Kdrntner Feuerwehren tber
Fernzugriff.

Das Verwaltungsprogramm enthielt folgende Module:

a) Mitgliederverwaltung,
b) Einsatznachbearbeitung,
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c¢) Geridteverwaltung,
d) Adressverwaltung,
e) Jahresbericht und

f) Atemschutzuntersuchung.

Aufgrund technischer und betrieblicher Griinde” war dieses System durch eine HTML-
basierte-Neuentwicklung zu ersetzen.

Die zum Priifungszeitpunkt vorhandene alte Implementierung erfiillte funktional und
hinsichtlich der Abldufe die Anforderungen. Alle Benutzer waren in die Bedienung und
die Abldufe eingehend geschult. Ein wesentliches Ziel der Neuentwicklung war es, die
Ablaufe, Masken und Bedienung weitgehend ident zu halten, um den Benutzern ohne
wesentlichen Schulungsaufwand die Migration auf das neue System zu ermdglichen.

Die bestehende Implementierung diente funktional als Lastenheft und Prototyp fiir die
zu liefernde Neuentwicklung. Die Projektumsetzung bestand aus den Projektphasen:

a) Pflichtenheft — Ausfithrungsplanung
b) Entwicklung und Implementierung
c¢) Inbetriebnahme und Funktionstest
d) Migration und Schulung

e) Probebetrieb

f) Abnahmepriifung technisch

g) Abnahmeerklarung formal

% Java -basiertes Front-End machte aufgrund von Kompatibilit4tsproblemen eine einfache dezentrale Nutzung nicht moglich
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Die Kosten fiir dieses Verwaltungsprogramm gab der Planer mit insgesamt
330.650 EUR wie folgt an:

Tabelle 14: Kosten Verwaltungsprogramm

Bezeichnung Soll-Kosten
140A1.01 Ausflihrungsplanung, Pflichtenheft 10.000
140A1.02 Lizenzen 60.000
140A2.01 Ausfihrungsplanung, Pflichtenheft 25.000
140A2.02 Entwicklung 100.000
140A2.03 Implementieren, Optimieren einer Schnittstelle 25.000
140A3.01 Migrationskonzept 5.000
140A3.02 Migration 50.000
140A3.03 Schulung 6.900
140N.01 Dokumentation 17.250
140N.02 Schulung 10.350
140N.03 Projektmanagement 24.150

Summe 333.650

Quelle: Planer

Die Notwendigkeit der Anschaffung eines neuen Verwaltungsprogrammes im Zuge des
Projektes vermochte sich dem LRH nicht zur Gédnze zu erschliefen. Auch die Abt. 2
hielt in einer Stellungnahme® zum Projekt fest, dass dem Land Karnten lediglich die
Aufgabe der Mitfinanzierung eines Alarm- und Warnsystems zukdme. In der ihr zum
damaligen Zeitpunkt vorgelegenen Kostenaufstellung befinden sich noch
Leistungspositionen, die keinen direkten Zusammenhang mit dem Alarm- und
Warnsystem erkennen lielen und fithrte dafiir beispielhaft das Verwaltungsprogramm
an. Aus Sicht der Abt. 2 ware es notwendig, vor der endgiltigen Genehmigung des
Projektes noch eine Diskussion iiber eine zusatzliche Kostenbeteiligung des KLFV bzw.

den teilweisen Einsatz von Mitteln aus der Feuerschutzsteuer zu fihren.

Der LRH schloss sich der Argumentation der Abt. 2 an und empfahl, auf politischer
Ebene Verhandlungen mit dem KLFV hinsichtlich einer weiteren Kostenbeteiligung zu
fithren.

Schnittstelle fir EDV — Verwaltungsprogramm

Wie bereits in TZ 24 erwdhnt, betrieb der KLFV ein durch eine Systembetreuungsfirma
speziell entwickeltes EDV-Verwaltungsprogramm mit den dort beschriebenen Modulen.
Der Planer beschrieb in dem Pflichtenheft, dass das neu zu beschaffende EDV-

% 71. 02-FINB 3901/16-2017 vom 21. Dezember 2017
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Verwaltungsprogramm seinen Wirkbetrieb moglicherweise erst aufnehmen koénne,
nachdem das neue Einsatzleitsystem in der ersten Phase in den Testbetrieb gegangen sei.

Daher war fiir das bestehende EDV-Verwaltungsprogramm eine Schnittstelle zu
entwickeln, die die Dateniibergabe zwischen altem Verwaltungsprogramm und neuem

Einsatzleitsystem (ELS) ermoglichen sollte, um

a) das neue ELS erstmalig durch den Administrator mit Daten zu
versorgen,

b) die Aktualisierung der Daten im ELS bzw. im Datenversorgungssystem
wiederkehrend durch den Administrator vorzunehmen und

c¢) dem alten Verwaltungsprogramm Einsatzstammdaten aus dem neuen
ELS automatisiert iibergeben zu konnen (konfigurierbar alle 5 bis 30 min)

Hierfiir war von der Systembetreuungsfirma des alten Verwaltungsprogrammes eine
offene Schnittstelle zwischen dem neuen ELS und dem zu ersetzenden, alten
Verwaltungsprogramm zu implementieren.

Die Kosten fiir diese Schnittstelle gab der Planer mit insgesamt 40.000 EUR wie folgt
an:

Tabelle 15: Kosten Schnittstelle

Bezeichnung Soll-Kosten
140A1.01 Ausfihrungsplanung, Pflichtenheft 3.000
140A1.02 Entwicklung 20.000
140A1.03 Implementieren, Testen, Optimieren 5.000
140N.01  Projektumsetzung 3.000
140N.02  Dokumentation 3.000
140N.03  Schulung 3.000
140N1.04 Projektmanagement 3.000

Summe 40.000

Quelle: Planer

Nach Ansicht des LRH sollte die Datenimplementierung und Datenmigration aus dem
alten in das neue Verwaltungssystem programmiertechnisch bereits im Zug der
Entwicklung des neuen EDV-Verwaltungssystems erfolgen. Auch in zeitlicher Hinsicht
sollte die Entwicklung von Verwaltungsprogramm und ELS so optimiert erfolgen, dass
die Entwicklung einer eigenen Schnittstelle fiir das ablaufende alte
Verwaltungsprogramm nicht erforderlich wird.
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Technische Adaptierungen Notstrom und E-Installation

Im Zuge des Projektes waren die Notstromversorgungseinheiten im Standort LAWZ
Klagenfurt und im Redundanzstandort HFW-V sicherzustellen.

Das Landesimmobilienmanagement gab dafiir Kosten in nachstehender Hohe bekannt:
Tabelle 16: Kosten Adaptierung Notstrom

Technische Adaptierung Notstrom Soll-Kosten

3.5.1 Notstromversorgung LAWZ

3.5.2 USV - Anlage LAWZ
3.5.3  USV - Anlage HFW Villach

Summe KB 3 165.700

Quelle: Landesimmobilienmanagement

Am Standort LAWZ Klagenfurt war das bestehende Notstromaggregat bereits tiber 25
Jahre in Betrieb. Aus Griinden der Betriebssicherheit war es zu erneuern. Fiir den
Ankauf eines 150 kVA-Aggregates, die dazugehorige Betankungsanlage, fiir Montage
und Fundierung, eine Vordachkonstruktion, eine Abgaskaminanlage und die
notwendigen Kabelverlegungsleistungen gab das Landesimmobilienmanagement Kosten
von 97.700 EUR an.

In der Folge plante das Landesimmobilienmanagement in Abstimmung mit der
UADt. Angelegenheiten Sicherheitsdienst auch unterbrechungsfreie Stromversorgungen
fuir die Standorte LAWZ und HFW-V. Je Standort gab das
Landesimmobilienmanagement Kosten von 34.000 EUR bekannt.

Die Kosten der Notstromversorgung am Standort der LAWZ basierten auf an den
KLFV gerichteten Angeboten fiir den Ankauf des Aggregates und die Tankanlage. Die
weiteren Kosten schdtzte das Landesimmobilienmanagement auf der Basis von
Listenpreisen (Kaminanlage) oder unverbindlichen Angeboten. Die Kosten der

Kabelverlegungsarbeiten schatzte ein Ingenieurbiiro.

Die Kosten der unterbrechungsfreien Stromversorgungen fiir die Standorte LAWZ und
HFW-V mit einer Uberbriickungszeit von einer Stunde basierten auf einem
Lieferantenangebot und einer Schédtzung fiir die zum Einbau notigen
Installationsarbeiten.
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Kostenbereich 4 — Bauwerk Ausbau

Kostenzusammenstellung

Im Kostenbereich 4 legte das Landesimmobilienmanagement Kosten von 368.470 EUR

gemaf nachstehender Tabelle vor:

Tabelle 17: Vorgelegte Soll-Kosten KB4 — Bauwerk Ausbau

KB 4 - Bauwerk Ausbau Soll-Kosten Anmerkung
4.1. Bau LAWZ 0 Kostentrager KLFV
4.2, Redundanz LAWZ/HFW Villach 0 Kostentrager Stadt Villach
4.3 Einbindung BF Klagenfurt 0 Kostentrager Stadt Klgft.
4.4, Errichtung Mastenanlagen 175.200
4.5, Baukostenzuschiisse 34.000
4.6.  Anpassung bestehender Mastanlagen 55.250
4.7. Errichtung neuer Antennenausleger 59.800
4.8. Errichtung Containeranlagen 44.220
Summe KB 4 368.470

Quelle: Landesimmobilienmanagement

An den Standorten des Leitstellenverbunds waren vorbereitende Baumafinahmen
geplant. Baumafinahmen waren insbesondere am Standort der LAWZ sowohl im
Bereich der Leitstellenrdiumlichkeiten als auch im Bereich der Serverrdumlichkeiten
notwendig. Wie aus den Projektunterlagen hervorging, war als Projektvorgabe
festgelegt, dass die Umbauarbeiten und Baumafinahmen im Bereich LAWZ ganzlich
seitens des KLFV umgesetzt und finanziert werden. Gleiches galt fiir Umbauarbeiten im
Bereich der Leitstellenrdume der HFW-V, dort wollte die Stadt Villach die MafRnahmen
finanzieren. Die entsprechenden Funktionsanforderungen fiir Leitstellenrdume waren in
den Projektunterlagen Pkt. 2.5 und Pkt. 2.6. enthalten. Die Leitstellenrdume der BF—K

waren in den letzten Jahren umgebaut worden und bendétigten keine Umbauten.

Errichtung Mastenanlagen
In Position 4.4 fasste das Landesimmobilienmanagement die Kosten fiir die
Neuerrichtung von Mastenanlagen an den Mastenstandorten 15, 16 und 18 und die

Kosten der Neuerrichtung eines Containers am Mastenstandort 9 zusammen.
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Die Position 4.4. war in vier Unterpositionen untergliedert:

Tabelle 18: Kosten Pos. 4.4. Errichtung Mastenanlagen

KB 4 - Bauwerk Ausbau Mastenanlagen Soll-Kosten

Standort 9

Standort 15
Standort 16
Standort 18

Quelle: Landesimmobilienmanagement

Fir den Mastenstandort 15 basierte die Neuerrichtung der Mastenanlage auf einer
unverbindlichen Preisauskunft, die das Landesimmobilienmanagement bei einer Firma
eingeholt hatte. Dieser Preisauskunft zufolge setzten sich die Kosten von 75.800 EUR
fiir eine Neuerrichtung wie folgt zusammen:

a) Ingenieurleistung fiir Standortneubau, SIGE-Dokumentation und
Baukoordination, Lieferung Standortdokumentation ca. 2.700 EUR

b) Gemeinkosten fiir Fundamenterrichtung, Herstellung Mastfundament
(ca. 5,0 x 5,0 x 2,0 m), 2 Stk. Streifenfundamente (ca.3,0 x 0,3 x 0,8 m)
fir Technikcontainer, Baustrafe bis 30,0 m, Fundamentaushub bis
Bodenklasse 6 (leichter Fels), Verfuhr, Sauberkeitsschicht, Schalung,
Bewehrung, Ankerkorb versetzen, Fundamenterdung, Beton C25/30,
Hinterfiillen, Verdichten, Begriinung ca. 37.500 EUR

c¢) Lieferung und Montage eines Stahlrohrgittermasten der Hohe vom
30,0 m, statisch fiir 4 Stk. RIFU-Antennen mit Durchmesser 1,50 m
angenommen, in tauchfeuerverzinkter und lackierter Ausfithrung (inkl.
Ankerkorb, Absturzsicherung tiber die gesamte Masthohe (Steig- und
Endsperre, 2 klappbare Ruhepodeste, Sperrblech) und Hebemittel
ca. 35.600 EUR

Fir den Mastenstandort 18 gliederten sich die Kosten von 75.800 EUR gleich wie
diejenigen des Mastenstandortes 15.

Fir den Funkstandort 16 erachtete das Landesimmobilienmanagement die
Neuerrichtung einer Mastenanlage als wirtschaftlich und technisch beste Losung und
gliederte die Kosten von 15.500 EUR wie folgt:
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a) Ingenieurleistung fiir Standortbauten, SIGE-Dokumentation u.
Baukoordination, Lieferung Standortdokumentation mit ca. 1.600 EUR

b) Herstellung einer Aufdachhalterung am Dach fiir die Mastenaufstellung,
Herstellung 3  Stk.  Befestigungslaschen am Dach fiir die
Mastenabspannung in tauchfeuerverzinkter u. lackierter Ausfiihrung,
Lieferung und Montage von Dachdurchdringungen laut ONorm,
Herstellen von Durchbriichen aller Art nach Erfordernis und deren
WiederverschlieBung. Herstellen von Kabelverkleidungen aus Gipskarton
inkl. Malerarbeiten. Zudem sind alle Kosten inklusive Geriistung,
Anpassungen der Dachdeckungen, Schneefangvorrichtungen,
Blitzschutzeinbindung, Sicherheitsmafinahmen fiir und bei der Montage,
etc. einkalkuliert, ca. 7.500,00 EUR.

c¢) Lieferung u. Montage eines Stahlrohrmasten RGM30 mit 5 m Hohe,
statisch fur 1 Stk. RIFU-Antennen mit Durchmesser 1,50 m
angenommen, in tauchfeuerverzinkter u. lackierter Ausfiithrung, inkl.
Wand- oder Deckenbefestigungen und Hebemittel ca. 6.400 EUR.

Am Mastenstandort 9 war eine Einmietung an der Mastenanlage eines anderen
Unternehmens geplant. Aufgrund des Platzmangels im dort bestehenden Technik
Container erachtete das Landesimmobilienmanagement die Aufstellung eines eigenen
Technik Containers als technisch und wirtschaftlich beste Losung, da dadurch die
Jahresmieten flir die Serverunterbringung entfielen. Die Kosten flir die
Fundamentierung des neuen Containers von 8.100 EUR setzten sich wie folgt

zusammen:

a) Ingenieurleistung fiir Standortbauten, SIGE-Dokumentation und
Baukoordination, Lieferung Standortdokumentation ca. 600 EUR.

b) Gemeinkosten fiir Fundamenterrichtung, Herstellung von 2 Stk.
Streifenfundamenten (ca.3,0 x 0,3 x 0,8 m) fiir Technikcontainer,
Fundamentaushub bis Bodenklasse 6, Verfuhr, Sauberkeitsschicht,
Schalung, Bewehrung, Ankerkorb versetzen, Fundamenterdung, Beton
C25/30, Hinterfiillen, Verdichten, Begriinung ca. 7.500 EUR.

Baukostenzuschiisse

In Position 4.5 erfasste das Landesimmobilienmanagement Baukostenzuschiisse fiir die
Mitbenutzung von Fremdanlagen bei der Vernetzung der Standorte i.H.v. 34.000 EUR.

Die angesetzten Kosten basierten auf Vorbesprechungen und Angeboten der
Masteigentiimer und Leitungsbetreiber.



30

31.1

31.2

32

. .. . . LANDES
UBERPRUFUNG DER SOLL-KOSTEN ,3;" | RECHNUNGSHOF
~adlV  (GGRNTEN

Anpassung bestehender Mastenanlagen

In Position 4.6 erfasste das Landesimmobilienmanagement Kosten i.H.v. 55.250 EUR
fiir erforderliche statische Ertiichtigung (Anpassungen, Ergdnzungen, Sanierungen) bis
zur eventuell erforderlichen génzlichen Erneuerung bestehender Mastenanlagen infolge
allfdlliger negativer statischer Gutachten der Bestandsmasten (Wind- bzw. Traglasten,

groflere Spiegel, etc.) an 17 Mastenstandorten.

Die Kosten basierten auf dem Ansatz von 25 Schlosserpartiestunden samt einem
pauschalen Materialansatz je Mastenstandort. Allfdllige zusdtzliche Mafinahmen wollte
das Landesimmobilienmanagement aus dem Kostenbereich 9 — Reserven abdecken.

Errichtung neuer Antennenausleger

Die Kosten fiir die erforderlichen 46 Stiick Antennen- bzw. Sendespiegel-Ausleger an
den Mastenstandorten 1.H.v. 59.800 EUR erfasste das Landesimmobilienmanagement
in Position 4.7.

Die Kosten je Antennenausleger von 1.300 EUR je Stiick untergliederte das

Landesimmobilienmanagement in drei Einzelleistungen, namlich:

a) Mast-Befestigungskit mit 290 EUR je Stk
b) Mastantennenausleger mit 300 EUR je Stk
¢) Anlieferung und Montage mit 710 EUR je Stk

Summe: 1.300 EUR je Stk

Die Kosten fiir das Mast-Befestigungskit und den Mastantennenausleger basierten auf
Preislisten, die Kosten fiir Anlieferung und Montage ermittelte das
Landesimmobilienmanagement auf Grundlage eines geschitzten Stundenaufwandes

einer Schlosserpartie.

Im Zusammenhang mit der von Bundesseite geplanten Einfiihrung des Digitalfunks fiir
Behorden und Organisationen mit Sicherheitsaufgaben (Digitalfunk BOS) empfahl der
LRH, hinsichtlich zusdtzlicher Antennenausleger mit der Abt. IV/8 des BMI Kontakt
aufzunehmen, um allenfalls Antennenausleger fiir den Digitalfunk BOS bereits im Zuge
dieses Projektes montieren zu konnen. Die Kosten dafiir sollten aus der Projektreserve
bedeckt werden.

Errichtung Containeranlagen

In Position 4.8. legte das Landesimmobilienmanagement die Kosten fiir die Lieferung
und Aufstellung von Technikcontainern an den Mastenstandorten 9, 15, 16 und 18

63



33

64

(BERPRUFUNG DER SOLL-KOSTEN RN RECHNUNGSHOF
NP G

1.H.v. 44220 EUR vor. Die Container sollten die Technikkomponenten von
Richtfunkanlagen beherbergen. Die angesetzten Kosten basierten auf unverbindlichen
Preisauskunften bei mehreren Unternehmen, in denen das
Landesimmobilienmanagement auch die Herstellernormgroflen anfragte. Im Detail
lautetet die Kosten wie folgt:

Tabelle 19: Containeranlagen

Containeranlagen Soll-Kosten

Standort Gerlitzen
Standort Neudorf
Standort Hermagor
Standort Tschwarzen

Quelle: Landesimmobilienmanagement

Die angesetzten Kosten basierten auf detaillierten Berechnungen je Mastenstandort. In
den Berechnungen waren die Anschaffungskosten der Container, deren Anlieferung und
Montage vor Ort, die Kosten der Lieferung und Montage eines je Mastenstandort
erforderlichen Klimakiihlgerdtes, Krankosten zur Abladung vor Ort und Lohn- und
Nebenleistungen berticksichtigt.

Kostenbereich 6 — Aulenanlagen

Die Kosten der Auflenanlagen betrafen die Errichtung der Einfriedungen fiir die vier
neuen Mastenstandorte 9, 15, 16 und 18 . Es war geplant, jeden neuen Mastenstandort
Zu umzaunen.

Tabelle 20: Vorgelegte Soll-Kosten KB6 — Auflenanlagen

KB 6 - AuBenanlagen Soll-Kosten

6.1. Aulenanlagen
Summe KB 6

Quelle: Landesimmobilienmanagement

Die angesetzten Kosten basierten auf detaillierten Berechnungen je Mastenstandort. In
den Berechnungen waren die Anschaffungskosten der Zaunanlagen und die Lohn- und
Nebenkosten fiir die Errichtung der Umzaunungen detailliert aufgeschliisselt.
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Kostenbereich 7 — Honorare

Kostenzusammenstellung

Fiir die Erneuerung der Bestandskomponenten des Alarm- und Warnsystems in Kédrnten
waren Planungsleistungen und Leistungen der Ortlichen Bauaufsicht zu vergeben und
umzusetzen. Das Landesimmobilienmanagement legte die fiir die Projektumsetzung
erforderlichen Honorare wie folgt vor:

Tabelle 21: Vorgelegte Soll-Kosten KB7 — Honorare

KB 7 - Honorare Soll-Kosten
7.1 Projektsteuerung Bau 13.970
7.2. Projektsteuerung Technik 39.140
7.3. BV (Bau und Technik) 8.627
7.4. Planung und OBA Einsatzleittechnik/Sicherheitstechnik 330.090
7.4.1. Planung Auftragserweiterung fiir Var. 4 Leitstellenverbund 3.0 40.000
7.5. Planung und OBA Bau Notstromversorgung 13.256
7.6. Gutachten Bestandsmastanlagen und Statik neue Masten 20.000
7.7. Planung und OBA Technik Mastanlagen 17.550
7.8. Rechtsberatung 25.000

Summe KB 7 507.633

Quelle: Landesimmobilienmanagement

65



35

36

66

UBERPRUFUNG DER SOLL-KOSTEN BB RECHNUNGSHOF
P arnen

Honorare LIG

Die Kosten der Projektsteuerung und der Bauverwaltung basierten auf dem Abschluss
einer Einzelvereinbarung beziiglich Baubetreuungsleistungen des Landes Karnten mit
der Landesimmobiliengesellschaft Kdrnten GmbH. Die Leistungen fiir die Erneuerung
der Bestandskomponenten des Alarm- und Warnsystems in Kédrnten im Sinne des
Regierungsbeschlusses vom 26. Juli 2016°' waren an die LIG bis zur Einreichung beim
LRH beauftragt.

Tabelle 22: Honorare LIG

Bezeichnung Soll-Kosten

7.1.  Projektsteuerung Bau

7.2.  Projektsteuerung Technik
7.3. BV (Bau und Technik)

Summe KB 7

Quelle: Landesimmobilienmanagement

Die Kosten fiir die Projektsteuerung Bau wurden mit 25.255 EUR zuziiglich 20% USt.
beauftragt. Die Beendigung der Beauftragung Projektsteuerung Bau der LAWZ gab das
Land Kérnten der LIG mit 2. Februar 2017 bekannt.

Mit 31. Oktober 2017 stellte die LIG die Leistungen der Beauftragungen fiir
Projektsteuerung Bau, Projektsteuerung Technik und Bauverwaltung der LAWZ, die
zwischen April 2016 und Februar 2017 seitens der LIG erbracht wurden, in Rechnung.
Die Abrechnungssummen lauteten gemaf der oben angefiihrten Tabelle.

Aufgrund der Re-Integrierung der LIG Kéarnten GmbH in das Amt der Kirntner
Landesregierung als Unterabteilung Landesimmobilienmanagement der Abt. 1 werden
zukinftig keine weiteren Kosten fiir die Projektsteuerung Bau, Projektsteuerung Technik

und Bauverwaltung anfallen.

Planung und OBA Einsatzleittechnik und Sicherheitstechnik

Die Beauftragung der Leistungen fiir die Planung und OBA der Einsatzleittechnik und
der Sicherheitstechnik erfolgte auf der Grundlage eines am 6. Marz 2017 begonnenen
EU-weiten zweistufigen Verhandlungsverfahrens mit vorheriger Bekanntmachung. Als
Trager der Ausschreibung fungierte die UADbt. Angelegenheiten Sicherheitsdienst, die
sich durch die LIG Kéarnten GmbH vertreten lief3.

30 Seit Mérz 2018 Abt. 1 — Landesamtsdirektion, Unterabteilung Landesimmobilienmanagement
31 Zahl: 01-S1-2/45-2016
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Das Verhandlungsverfahren endete am 6. Juni 2017 mit der Feststellung eines auf die
nachgefragten Leistungen spezialisierten Planungsbiiros als Bestbieter. Die LIG erteilte
am 15. September 2017 nach Ablauf der Stillhaltefrist den Auftrag an den Bestbieter
mittels Werkvertrag mit einer Auftragssumme von 344.589,79 EUR.

Auftragserweiterung Planung Einsatzleittechnik und Sicherheitstechnik

Im Verlauf der Planung dnderte sich der Auftragsinhalt. Waren urspriinglich zwei
Varianten (LAWZ und 10 vollwertige BAWZ bzw. LAWZ und Redundanzzentrale in
Villach) zu untersuchen, erwies es sich im Verlauf der Planungen als sinnvoll, zwei
weitere Varianten (LAWZ, Redundanzzentrale in Villach und BAWZ in light
Ausfithrung bzw. LAWZ, Redundanzzentrale in Villach, BAWZ in light Ausfithrung
und Einbindung der BF-K = Variante 4, Projekt Leitstellenverbund 3.0) zu untersuchen.
Weiters hatte sich die Projektumsetzungsphase um circa ein Jahr verlangert.

Aus diesem Grund setzte das Landesimmobilienmanagement Zusatzkosten fiir Planung
und OBA Einsatzleittechnik/Sicherheitstechnik i.H.v. 40.000 EUR an.

Planung und OBA Bau Notstromversorgung
Fir die geplanten Mafinahmen zur Errichtung der Notstromversorgungen setzte das
Landesimmobilienmanagement fiir die Beauftragung eines befugten Unternehmens tiber

die Dienstleistung Planung und OBA Errichtung von Notstromversorgungsanlagen
einen Betrag von 13.256 EUR an.

Der angesetzte Betrag orientierte sich an den  Errichtungskosten der
Notstromversorgungsanlagen, das Landesimmobilienmanagement wahlte fiir die
notwendigen Leistungen einen Ansatz von 8% der Errichtungskosten von
165.700 EUR.

Gutachten Statik Bestandsmasten

Fiir die geplanten Mafinahmen zur Errichtung des neuen Richtfunknetzes erwies es sich
als notwendig, alle bestehenden Mastenanlagen statisch hinsichtlich der Windlasten und
hoherer Traglasten zu begutachten. Die Kosten fiir die vor Ort nétigen Aufnahmen,
Berechnungen, Gutachten etc. setzte das Landesimmobilienmanagement mit
1.000 EUR je Mastenstandort fiir insgesamt 20 Standorte an, es ergab sich eine Summe
von 20.000 EUR.

Planung und OBA Technik Mastanlagen

Fiir die Mafinahmen zur Errichtung der Mastenanlagen an drei neuen Mastenstandorten
und die Aufstellung von Technik-Containeranlagen plante das
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Landesimmobilienmanagement die Beauftragung eines befugten Unternehmens tiber die
Dienstleistung ,,Planung und OBA - Errichtung von Mastenanlagen* und gab dafiir
Kosten von 17.550 EUR an.

Das Landesimmobilienmanagement schitzte die Kosten fiir die Planung und OBA der
neuen Mastenanlagen auf der Grundlage der Herstellungskosten der der neuen
Mastanlagen von 175.200 EUR und der neuen Containeranlagen von 44.220 EUR mit
8 %.

Rechtsberatung

Fir die Umsetzung des Projektes LAWZ Karnten — Leitstellenverbund 3.0 gab das
Landesimmobilienmanagement Rechtsberatungskosten von 25.000 EUR an.

Zum Uberpriifungszeitpunkt waren Kosten von 6.420 EUR fiir eine vergaberechtliche
Priifung angefallen.

Fiir eine Priifung und Erstellung von Optionsvertrdgen im Zuge der Standortfestlegung
war zum Uberpriifungszeitpunkt ebenfalls bereits ein Auftrag ergangen, dessen Kosten
jedoch noch nicht in Rechnung gestellt waren. Die Basis fiir diesen Auftrag bildete eine
Tarifvereinbarung zwischen der damaligen Landesimmobiliengesellschaft Kérnten

GmbH und einer Rechtsanwaltskanzlei.

Der LRH bemaéngelte, dass den Priifunterlagen kein Angebot oder Auftragsschreiben fiir
die Priifung und Erstellung von Optionsvertragen beigelegen war.

Kostenbereich 8 — Nebenkosten

Kostenzusammenstellung

Im KB 8 waren die Nebenkosten fiir das Projekt enthalten.
Tabelle 23: Vorgelegte Soll-Kosten KB8 — Nebenkosten

KB 8 - Nebenkosten Soll-Kosten

8.1 Bewilligungen, Geblhren
8.2.  Anschlussgebihren
Summe KB 8

Quelle: Landesimmobilienmanagement

Fir die Umsetzung des Projektes LAWZ Karnten — Leitstellenverbund 3.0 war die
Erlangung der Bewilligungen eine grundsdtzliche Thematik. Fiir die Erlangung der
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erforderlichen Bewilligungen waren entsprechend den Standorten Spezialthemen zu
behandeln, deren Kosten das Landesimmobilienmanagement in diesem Kostenbereich
darstellte.

Die Kosten fiir die Erlangung der erforderlichen Bewilligungen und der anfallenden
Bewilligungsgebiihren schitze das Landesimmobilienmanagement mit 0,5% der Summe
der Kostenbereiche 1 bis 6 an und setzte Kosten von 33.598 EUR an.

Im Zuge der Funknetzplanung fiir eine redundante Vernetzung der Funk-Endstellen lief3
das Landesimmobilienmanagement auch die Moglichkeit untersuchen, eine Redundanz
zu den Funk-Endstellen je Bezirk von den Standorten der BAWZ zu realisieren. Auch
die Verbindung zwischen der LAWZ und der HFW-V als Redundanz fiir das
Einsatzleitsystem (Server) war dabei mit 2x100 MB berticksichtigt. Als Ergebnis von
Vorgespraichen mit der KELAG der Bundesbeschaffungs GmbH war fiir
Anschlussgebiihren pro Endstelle und Anschlusskostenpauschalen vorzusorgen.

Fir den Leistungsbedarf erstellte der mit der Einsatzleittechnik und Sicherheitstechnik
beauftragte Planer ein eigenes Lastenheft inklusive Kostenschdtzung. Die zum
Prifungszeitpunkt vorgelegenen Grobkostenschdtzungen unterlagen noch einer grofien
Schwankungsbreite, da Netzwerkanbieter die Kostenblocke zwischen den
Investitionskosten und den Folgekosten variabel anbieten konnten und ein endgiiltiges
Ergebnis erst nach Vorliegen der Angebote vorlage.

Die Kostenschdtzung des Planungsbiiros ergab einen Investitionskostenanteil von
22.815 EUR, jedoch einen Folgekostenanteil von jiahrlich 62.400 EUR. Die ersten
Kostenangaben der KELAG gingen von einmalig ca. 100.000 EUR fiir
Grabungsarbeiten aus.

Da das Landesimmobilienmanagement grundsdtzlich die wirtschaftlichste Variante
anstrebte, setzte das Landesimmobilienmanagement Kosten von 45.000 EUR an, um
eine mogliche Variante mit hoherem Investitionskostenanteil und niedrigeren

Folgekostenanteil nicht aus budgetdren Griinden ausschliefien zu miissen.
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Kostenbereich 9 — Reserven

Kostenzusammenstellung
Im KB 9 waren Reserven i.H.v. 544.084 EUR enthalten.

Tabelle 24: Vorgelegte Soll-Kosten KB9 — Reserven

KB 9 - Reserven Soll-Kosten

9.1 Reservemittel fir Unvorhergesehenes 544.084
Summe KB 9

Quelle: Landesimmobilienmanagement

Das Landesimmobilienmanagement setzte die Reservemittel in Hohe von 8% der
Nettoherstellungskosten der Kostenbereiche 1 bis 6 an.

Zum Zeitpunkt der Uberpriifung bestanden Unsicherheiten im Bereich der Standorte
bestehender Mastenanlagen infolge allenfalls negativer statischer Beurteilung,
Ergebnissen der Bewilligungsverfahren und Nutzer- und Liegenschaftseigentiimer-
entscheidungen.

Weitere Unsicherheiten bestanden durch die marktbedingt geringe Anzahl von
Anbietern fir Einsatzleittechnik und Sicherheitstechnik, wodurch vor allem im KB 3 die
angesetzten Kosten noch einer grofleren Schwankungsbreite unterliegen konnten.
Anbieter von solchen Systemen konnten zum Uberpriifungszeitpunkt die Kostenblocke
zwischen dem Investitions- und dem Folgekostenanteil variabel anbieten, wodurch ein

endgultiges Ergebnis erst nach Feststehen des Bestbieters feststehen konnte.

Auch fir den geplanten Mastenstandort 9 waren Mittel einzuplanen. Zum
Uberpriifungszeitpunkt war eine Einmietung an der bestehenden Mastanlage eines
Fremdanbieters geplant. Fir die Einmietung lag ein unverbindliches Angebot des
Fremdanbieters i.H.v. 11.520 EUR pro Jahr und ein einmaliger Baukostenzuschuss von
9.600 EUR fiir das Mastsharing vor. Uberdies wire am Mastenstandort 9 auf Grund von
Platzmangel im Container des Fremdanbieters die Errichtung eines eigenen
Technikcontainers erforderlich. Ein endgiiltiges Ergebnis war abhdngig vom
Verhandlungsergebnis mit dem Fremdanbieter.

Die Kosten fiir die Errichtung einer eigenen Mastenanlage von ca. 100.000 EUR nahm
das Landesimmobilienmanagement in die Reserven auf. In Abhdngigkeit vom
endgiiltigen Angebot des Fremdanbieters wollte das Landesimmobilienmanagement erst
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nach einer Vergleichsrechnung zwischen dem Mastsharing und der Errichtung eines

eigenen Sendemastes eine Entscheidung treffen.

Einen weiteren Punkt fiir die Hohe der geplanten Reservemittel bildeten Zusatzkosten
durch die Verldngerung des bestehenden Wartungsvertrages um zwoOlf Monate mit dem
Errichter der derzeitigen Bestandsanlage der LAWZ 1.H.v. 200.000 EUR fiir das Jahr
2019. Fir das derzeit eingesetzte Leitsystem war mit Ende 2018 der Servicevertrag
abgelaufen. Der Hersteller hatte darauf hingewiesen, dass ein erhohtes Ausfallrisiko
gegeben ware und die Sicherheiten diesbeziiglich nur mehr eingeschrankt iibernommen

werden konnten.

Neueste Entwicklungen

Kosten Paket Sicherheitstechnik/Leittechnik

Am 23. April 2018 legte das Landesimmobilienmanagement dem LRH das vorldufige
Endergebnis der Ausschreibung des Paketes Sicherheitstechnik/Leittechnik vor. Dieses
Ergebnis lasst eine Kostenreduktion erwarten.

Der Planer hatte unter Bertiicksichtigung dieses vorldufigen Ergebnisses auch die
anteiligen Kosten der Stidte Klagenfurt am Worthersee und Villach am Paket
Sicherheitstechnik/Leittechnik festgelegt.

Der LRH empfahl dem Landesimmobilienmanagement, allfillige Einsparungen aus
dem Paket Sicherheitstechnik/Leittechnik nach Moglichkeit zu realisieren.

Beitrage des Landesfeuerwehrverbandes und der Stadt Villach

In den dem LRH am 6. Februar 2018 vorgelegten Unterlagen waren Kosten, die an den
Standorten LAWZ und HFW-V fiir den Umbau anfallen konnten, mit dem Verweis
versehen, dass diese Kosten sowohl im Kostenbereich 2 als auch im Kostenbereich 4

vom Landesfeuerwehrverband und von der Stadt Villach zu tragen waren.

Das Landesimmobilienmanagement legte dem LRH dazu am 24. und 25. April 2018
zwel Schreiben des Landesfeuerwehrverbandes und der Stadt Villach vor. In beiden
Schreiben ersuchten die zur Kostentragung vorgesehenen Partner das
Landesimmobilienmanagement, zumindest 50% der auf sie entfallenden Kosten der
Kostenbereiche 2 — Bauwerk Rohbau und 4 — Bauwerk Ausbau im Rahmen des
Projektes ,,LAWZ — Leitstellenverbund 3.0“ zu tibernehmen.

Der LRH empfahl, auf politischer Ebene mit dem Landesfeuerwehrverband und der
Stadt Villach so schnell wie moglich Verhandlungen aufzunehmen, um die
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Kosteniibernahme des Landesfeuerwehrverbandes und der Stadt Villach am Projekt
endgiiltig festzulegen.

In diesen Verhandlungen sollten auch die aus dem Paket Sicherheitstechnik/Leittechnik
des Kostenbereiches 3 — Bauwerk Technik den gemaf} Projektplan den Stadten Villach

und Klagenfurt zukommenden Kostenanteile endgiiltig festgelegt werden.

Spatere Einbindung des Digitalfunks BOS in das System der LAWZ

Im Projekt ,LAWZ - Leitstellenverbund 3.0“ war geplant, die Richtfunkstrecken
grofteils von analoger auf digitale Ubertragung umzustellen und die Sprachinformation
mittels VoIP zu iibertragen. Dariiber hinaus war vorgesehen, die LAWZ Standorte und
die BAWZ Standorte mittels TCP/IP Protokoll zu vernetzen. Die geplante Vernetzung
erfolgte redundant iiber die digitalen Richtfunkstrecken und Kabelanbindungen. Durch
diese Modernisierung der Kernfunktionen der LAWZ und die Umstellung auf ein
digitales Netzwerk ist eine Zukunftssicherheit gewahrleistet.

Die Sprachkommunikation von der LAWZ =zu den abgesetzten stationdren
Funkstationen in der Nahe der BAWZ leitete der Planer iiber VoIP. Die Verbindung zu
den mobilen Funkendgerdten erfolgte weiterhin iiber eine analoge Funkverbindung.
Geplant war auch, in den stationdren Funkstationen moderne Funkgerdte mit einem
VoIP Interface fiir das Sprachsignal einzusetzen.

Der beigezogene Gutachter stellte fest, dass die Einfiihrung des BOS Digitalfunknetzes
die LAWZ hauptsdchlich im Bereich der Sprachkommunikation zu den Endgerdten
betreffen werde. Dieses Szenario war detailliert in der aktuellen Planung als
Zukunftsszenario vorgesehen und berticksichtigt.

Die Modernisierung der LAWZ sah einen definierten Ubergabepunkt der Sprachdaten
durch ein Mediagateway vor. Dies war durch die Nutzung von VoIP als Basisprotokoll
ermoOglicht. Dieses Mediagateway war fiir die aktuelle Modernisierung im Bestand fiir
den analogen Funk und die dafiir notwendige Signalisierung ausgelegt und konzipiert.

Fiir den Ubergang zu einem BOS Digitalfunknetz werde dieses Mediengateway durch
eines fiir das BOS Digitalfunknetz zu ergdnzen und spéter zu ersetzten sein. Damit
werde eine einfache und sichere Migration zu einem BOS Digitalfunknetz im laufenden
Betrieb moglich.



.. .. . LANDES
UBERPRUFUNG DER SOLL-KOSTEN ,3_" | RECHNUNGSHOF
=V ARNTEN

Die digitalen Richtfunkstrecken werden auch bei Einfithrung eines BOS

Digitalfunknetzes weiter in Betrieb bleiben und fiir folgende Funktionen genutzt:

a) Alarmierung lber das analoge Funknetz und
b) redundante TCP/IP Vernetzung der BAWZ und der LAWZ.

Die aktuelle Planung der LAWZ Modernisierung war als Basis und Grundlage fiir eine
mogliche spédtere Anbindung an den Digitalfunk BOS zu betrachten. Die modernisierten
Komponenten des LAWZ werden weiterhin in Betrieb bleiben und eine schrittweise
Migration ermdglichen.

Nach der Einfithrung des BOS Digitalfunknetzes werde vorerst nur das Mediagateway
zum analogen Funk nicht mehr benoétigt, es konnte aber als Riickfallebene auch im
System belassen werden. Alle anderen Komponenten blieben nach der aktuellen

Planung weiterhin in Betrieb.

Der LRH iberzeugte sich anldsslich eines Gesprdches im Bundesministerium fiir
Inneres, Abteilung IV/8 am 9. April 2018 davon, dass das BMI die Planungen zur
Modernisierung der LAWZ als niitzlich und richtig fiir eine spédtere Einbindung des
Digitalfunks BOS erachtete.

Die Funkstandorte des Digitalfunk BOS Austria Systems werden tiber das
Datennetzwerk des Bundesministeriums fiir Inneres an dessen zentrale

Vermittlungseinrichtungen herangefiihrt.

Eine zusdtzliche fernmeldetechnische Anbindung der im Zuge eines Projektes
,Digitalfunk BOS*“ zu planenden Digitalfunksendestationen im Wege des zu
digitalisierenden Richtfunknetzwerks des Projektes ,LAWZ — Leitstellenverbund 3.0%
wiirde eine zusidtzliche Redundanz und somit erhOhte Betriebssicherheit des
Gesamtsystems bedeuten. Dies wére insbesondere bei einzelnen Leitungsausféllen oder
im Falle einer nicht restlos auszuschliefenden Stérung im Al Leitungsnetz fiir einen
unterbrechungsfreien Betrieb des Digitalfunks BOS Austria von Bedeutung.
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FOLGE-KOSTEN-BERECHNUNG

Allgemeines

Die Folge-Kosten-Berechnung legte das Landesimmobilienmanagement am 6. Februar
2018 vor.

Die Berechnung der Folge-Kosten erstellte das Landesimmobilienmanagement in
Zusammenarbeit mit der UAbt. Angelegenheiten Sicherheitsdienst und dem KLFV. Als
Grundlagen fiir die Berechnung dienten die seitens der Abt. 1 bzw. dem KLFV zur
Verfiigung gestellten Daten und Unterlagen.

Die Folge-Kosten-Berechnung stellte sich als Differenz zwischen den ermittelten Ist-
Kosten des Jahres 2016 und den Soll-Kosten dar, fiir die man als erstes Vollbetriebsjahr
das Jahr 2019 annahm.

Hinsichtlich der Nachvollziehbarkeit der Folge-Kosten-Berechnung fiihrte der LRH mit
den Erstellern mehrere Aufklarungsgespriche. Ergidnzende Unterlagen zur
Nachvollziehbarkeit der Berechnungen wurden wunschgemaf nachgereicht.

Gesamtiibersicht

Nachfolgende Tabelle zeigt die Gesamtiibersicht der berechneten Folge-Kosten des
Projektes:

Tabelle 25: Gesamtiibersicht der Folge-Kosten

Differenz:
+Erhohung
- Verringerung

Soll

Bezeichnung Klagenfurt| Villach | Gesamt | Gesamt

Kosten (in EUR)

Personal 0 0 0 0 0 35713 35.713
Wartung und Instandhaltungen Fremdleistung 164.667 0 90.536 17.431 272.634 327.752 55.118
Instandsetzung Relaisstellen Fremdleistung 55.990 0 0 0 55.990 20.000 -35.990
Instandsetzung Relaisstellen Eigenleistung 71.425 0 0 0 71425 35713 -35.712
Erhaltungskosten LAWZ 8.660 0 0 0 8.660 8.660 0
Strom 3.832 0 0 0 3.832 5.000 1.168
Leitungen 43.496 15.460 10.000 5.000 73.956  88.100 14.144
Miete Standorte 11.374 0 4.800 0 16.174  25.770 9.596
Kosten Gesamt 359.444 15460  105.336 22.431 502.671 546.708 44.037

Folge-Kosten

(Soll-Kosten abztiglich Ist-Kosten)

Quelle: LRH-eigene Darstellung auf Basis Landesimmobilienmanagement

Die Folge-Kosten-Berechnung bei Realisierung des Projektes ergab fiir das Jahr der
Inbetriebnahme jéhrliche Mehrkosten in Hohe von rd. 44.000 EUR. Die ausgewiesenen
Folge-Kosten beinhalteten auch die Kosten der BF-K und der HFW-V, wobei der
Kostenaufteilungsschliissel noch verhandelt werden musste. Aufgrund des frithen
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Projektstatus unterlagen die Folge-Kosten grofleren Schwankungsbreiten durch etwaige
Anderungen bei offenen  Standortentscheidungen und Ergebnissen von
Nutzerentscheidungen.

Kosten
Personal

Die Berechnung der Landesimmobilienmanagement zeigte folgendes Bild:

Tabelle 26: Personalkosten

Differenz:

. Land | KLFV + Erh6hun
Bezeichnung Klagenfurt|Villach| Gesamt| Gesamt 2

- Verringerung
Kosten (in EUR)
Personal 0 35.713 35.713
Folge-Kosten
(Soll-Kosten abzuglich Ist-Kosten)

Quelle: LRH-eigene Darstellung auf Basis Landesimmobilienmanagement

Beim operativen Betrieb der LAWZ sah man keine personellen Verdnderungen vor, da
das Landesimmobilienmanagement nach Riicksprache mit dem KLFV von einem
unveranderten Dienstbetrieb ausging.

Fir den technischen Betrieb der Leitstellensysteme stellte der KLFV und die BF-K im
Leitstellenverbund ein Team aus bisher 2,5 Vollzeitiquivalenten (VZA). Zukiinftig
sollten jedoch zumindest 3 VZA in der LAWZ laut dem Planer vorzusehen sein. Das
Landesimmobilienmanagement errechnete fiir den zusétzlichen Personalbedarf von 0,5
VZA Personalkosten iH.v. rd. 36.000 EUR. Mithilfe zukiinftig optimierter
Wartungsvertrdge plante das Landesimmobilienmanagement die zusétzlichen

Personalkosten einzusparen.

Wartung und Instandhaltung Fremdleistungen

Das Landesimmobilienmanagement errechnete folgende Kosten fiir die Wartung und
Instandhaltung auf Basis von Fremdleistungen:
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Tabelle 27: Kosten fiir die Wartung und Instandhaltung, Fremdleistungen

Differenz:

. Land |KLFV + Erh6hun

Bezeichnung Klagenfurt|Villach [ Gesamt|Gesamt . g
- Verringerung

Kosten (in EUR)

Wartung und Instandhaltungen
Fremdleistung

Folge-Kosten

(Soll-Kosten abzuglich Ist-Kosten)

164.667 O 90.536  17.431 272.634 327.752 55.118

164.667 O 90.536  17.431 272.634 327.752 55.118

Quelle: LRH-eigene Darstellung auf Basis Landesimmobilienmanagements

Die Service- und Wartungsleistungen Dritter fiir das Land bzw. BF-K und HFW-V
betrugen im Jahr 2016 rd. 273.000 EUR. Das Landesimmobilienmanagement plante
zusammen mit dem KLFV in die zukiinftigen Wartungsvertrige auf
Fremdleistungsbasis einen Grofiteil der gegenwértig notwendigen Reparaturleistungen
miteinzubeziehen. Fiir die neuen technischen Anlagen des Einsatzleitsystems errechnete
das Landesimmobilienmanagement insgesamt rd. 328.000 EUR an Wartungskosten.

Die Fertigstellung des neuen Leitsystems erfolgt voraussichtlich erst im Jahr 2019. Zur
Sicherstellung der bestehenden technischen Infrastruktur fallen gemaf} aktuellem Anbot
der derzeitigen Betreuungsfirma im Jahr 2019 zusitzliche Instandhaltungskosten
1.H.v. 200.000 EUR an.

Der LRH wies darauf hin, dass das Einsatzleitsystem erst nach Vorliegen des
Ausschreibungsergebnisses detailliert kalkulierbar sei und erst danach die Basis fiir die
Wartung feststehe. Der LRH bemadéngelt, dass durch die Verzogerung der
Neuinstallation zusatzliche Wartungskosten anfallen werden.

Instandsetzung Relaisstellen Fremdleistung
Die Instandsetzungskosten der Relaisstellen auf Basis von Fremdleistungen stellten sich
wie folgt dar:

Tabelle 28: Instandsetzungskosten Relaisstellen — Fremdleistung

Differenz:

. Land |KLFV ) + Erhéhung
Bezeichnung Klagenfurt|Villach | Gesamt|Gesamt

- Verringerung
Kosten (in EUR)

Instandsetzung Relaisstellen

Fremdleistung

Folge-Kosten

(Soll-Kosten abzuglich Ist-Kosten)

55990 O 55.990 20.000 -35.990

55990 O 55.990 20.000 -35.990

Quelle: LRH-eigene Darstellung auf Basis Landesimmobilienmanagement
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Die Wartungskosten der Relaisstellen tibernahm das Land auf Basis der Vereinbarung
mit dem KLFV aus dem Jahr 1993. Im Jahr 2016 betrugen die ermittelten
Instandsetzungskosten rd. 56.000 EUR. Das Landesimmobilienmanagement ging bei
der Erneuerung der Relaisstellen von einem bis zu 60% geringeren Wartungsaufwand
aus, wodurch sich die Folge-Kosten um rd. 36.000 EUR reduzierten. Zudem rechnete
das Landesimmobilienmanagement bereits die Wartungs- und Instandhaltungskosten
der Relaisstellen in die zukiinftigen allgemeinen Wartungskosten des Einsatzleitsystems

ein.

Die Instandsetzungskosten sollten nach Planung des Landesimmobilienmanagements
erst im Jahr 2021 zur Génze anfallen, da bis dahin Gewdahrleistungsanspriiche bestehen.

Instandsetzung Relaisstellen Eigenleistung

Das Landesimmobilienmanagement errechnete die Wartungskosten fiir Relaisstellen in
Eigenleistung wie folgt:

Tabelle 29: Instandsetzungskosten Relaisstellen - Eigenleistung

Differenz:
+ Erhohung
- Verringerung

Bezeichnung Klagenfurt|Villach | Gesamt | Gesamt

Kosten (in EUR)
Instandsetzung Relaisstellen

) ) 71425 O 71.425 35.713 -35.712
Eigenleistung

Folge-Kosten

71.425 O 71.425 35.713 -35.712
(Soll-Kosten abziiglich Ist-Kosten)

Quelle: LRH-eigene Darstellung auf Basis Landesimmobilienmanagement

Die anfallenden Personalkosten bei den Eigenleistungen fiir die Wartung sollen
zukiinftig zu rd. 50% durch das neu ausgeschriebene Wartungsmanagement ersetzt
werden. Somit reduzierten sich It. Landesimmobilienmanagement die Wartungskosten
um rd. 36.000 EUR bzw. gleichbedeutend beim Personal mit 0,5 VZA.

Die freiwerdende Personalressource bei der Wartung von rd. 0,5 VZA wird nach
Planung des Landesimmobilienmanagements zum Leitstellenverbund verlegt werden.
Die geplante Einsparung hob sich mit der Nachbesetzung im technischen Betrieb wieder
auf (siehe Kapitel Personalkosten).
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Die Einsparungen bei den Wartungskosten auf Basis von Eigenleistungen lassen sich
erst mit Abschluss der zukiinftig relevanten Wartungsvertrdge quantifizieren.

Erhaltungskosten LAWZ
Die Erhaltungskosten der LAWZ stellten sich wie folgt dar:

Tabelle 30: Erhaltungskosten der LAWZ

Differenz:

. Land | KLFV + Erh6hun
Bezeichnung Klagenfurt |Villach | Gesamt|Gesamt .

- Verringerung
Kosten (in EUR)
Erhaltungskosten LAWZ 8.660  8.660
Folge-Kosten

. 8.660 0 8.660  8.660
(Soll-Kosten abziglich Ist-Kosten)

Quelle: LRH-eigene Darstellung auf Basis Landesimmobilienmanagement

Das Landesimmobilienmanagement ging auch fiir die Zukunft von gleichbleibenden
Erhaltungskosten pro Jahr aus.

Stromkosten

Der Stromverbrauch fiir die Leitstellensysteme stellte sich wie folgt dar:

Tabelle 31: Stromkosten

Differenz:

. Land | KLFV : + Erhohung
Bezeichnung Klagenfurt| Villach [Gesamt|Gesamt .
- Verringerung

Kosten (in EUR)
Stromkosten 3.832 5.000
Folge-Kosten
(Soll-Kosten abziiglich Ist-Kosten)

3.832  5.000

Quelle: LRH-eigene Darstellung auf Basis Landesimmobilienmanagement

Die Stromkosten der Relaisstellen sollen It. Landesimmobilienmanagement aufgrund
der gednderten Richtfunkplanung leicht ansteigen und rd. 5.000 EUR im Jahr betragen.
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Leitungskosten

Die Leitungskosten der Einsatzleitsysteme und Relaisstellen stellten sich wie folgt dar:

Tabelle 32: Leitungskosten

Differenz:

. Land | KLFV + Erhéhun
Bezeichnung Klagenfurt|Villach | Gesamt | Gesamt . 2
- Verringerung

Kosten (in EUR)
Leitungen 43.496 15.460 10.000 5.000 73.956 88.100 14.144
Folge-Kosten
(Soll-Kosten abzuglich Ist-Kosten)

43.496 15.460 10.000 5.000 73.956 88.100 14.144

Quelle: LRH-eigene Darstellung auf Basis Tabelle des Landesimmobilienmanagements

Der KLFV verrechnete gem. Betriebsvereinbarung dem Land im Jahr 2016
rd. 43.000 EUR an Leitungskosten. Der Rest entfiel auf die BF-K und die HFW-V.

Lt. Kostenberechnung des Planers werden zukiinftig rd. 88.000 EUR an Leitungskosten
anfallen. Die Aufteilung der Kostentragung mit den anderen Blaulichtorganisationen
wird It. Landesimmobilienmanagement erst festgelegt.

Die Abstimmung der Leitungskosten zwischen den Bedarfstradgern ist noch umzusetzen.
Der LRH wies in diesem Zusammenhang auf eine weitere Unwégbarkeit hin.

Miete Standorte

Die Mietkosten stellten sich fiir die einzelnen Standorte der Relaisstellen wie folgt dar:

Tabelle 33: Miete Standorte Relaisstellen

Differenz:

. Land |KLFV . + Erh6hung
Bezeichnung Klagenfurt|Villach | Gesamt | Gesamt .
- Verringerung

Kosten (in EUR)
Miete Standorte 11374 0 4.800 0 16.174 25.770 9.596
Folge-Kosten
(Soll-Kosten abzuglich Ist-Kosten)

11.374 0 4.800 0 16.174 25.770 9.596

Quelle: Quelle: LRH-eigene Darstellung auf Basis Landesimmobilienmanagements

Das Land Karnten zahlte bisher Mieten fiir 19 Standorte 1.H.v. rd. 11.000 EUR. Die
BF-K betrieb zwei Sendestellen, fiir die insgesamt rd. 4.800 EUR anfielen.

Zukinftig steigen die Mietkosten aufgrund gednderter Richtfunkplanung durch drei
zusétzliche Standorte an. Insgesamt werden It. Landesimmobilienmanagement
rd. 26.000 EUR an Gesamtmieten zu tragen sein.

79



56.2

57.1

57.2

80

FOLGE-KOSTEN-BERECHNUNG

. | LANDES
DY RECHNUNGSHOF
~EP iR

Der LRH wies darauf hin, dass die Mietkosten fiir die Relaisstandorte grofien
Schwankungen unterlagen.

Finanzierung
Nach Auskunft der UAbt. Angelegenheiten Sicherheitsdienst bzw. des
Landesimmobilienmanagements wird erst in den Budgets 2018 bzw. 2019 fiir die

Finanzierung des Vorhabens vorgesorgt werden.

Eine Budgetanmeldung im Jahr 2017 iber 2,5 Mio. EUR fiir das Jahr 2018 sowie
7Mio. EUR fir das Jahr 2019 erfolgte durch die Abt. 1, fand jedoch im
Budgetprogramm 2014 — 2018 (dritte Anderung) keine Beriicksichtigung. Die Abt. 1
ging dabei von einer Eigenfinanzierung aus dem Landesbudget aus, sodass keine

zusatzlichen Finanzierungskosten in Form von Zinsen entstanden.

Der LRH wies darauf hin, dass die Finanzierung erst durch das zu beschlielende Budget
2018 — und in weiterer Folge auch fiir das Jahr 2019 — sichergestellt werden muss.
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SCHLUSSEMPFEHLUNGEN
Zusammenfassend hob der LRH folgende Empfehlungen hervor:

(1) Die Planungsarbeiten waren so rasch als moglich zum Abschluss zu bringen und

die behordlichen Bewilligungen zu erwirken. (TZ 12)

(2) Generell sollte nochmals eine explizite Gesamtbetrachtung der geplanten IT
Architektur und der Abhdngigkeiten der Systeme untereinander mit definierten
Systemverfiigbarkeiten (SLAs bzw. OLAs) vorgenommen werden. (TZ 17)

(3) Es sollte ein zentralen Logmanagements aufgebaut werden, das alle
Zugriffsversuche und relevanten Datenabfragen mitprotokollieren und in geeigneter
Form dem Monitoringsystem bereitstellen konnte. (TZ 17)

(4) Jeder Systemkomponente sollte eine vorgegebene REST—-Schnittstelle zur Abfrage
des Systemstatus (Gesamtstatus mit Unterkategorien der Verfiigbarkeit, Verbindungen
mit Subsystemen oder kritische Teilfunktionen) bereitgestellt werden. (TZ 17)

(5) Die Prozesse fiir interne und externe Datenquellen sollten separat betrachtet

werden und die Ubernahme von internen Datensitzen wire zu automatisieren. (TZ 18)

(6) Durch eine Durchfiihrung von ad hoc Anderungen nur in den Mastersystemen
konnte die Komplexitdt und das Risiko von inkonsistenten Dateneintrdgen reduziert
werden. (TZ 18)

(7) In einem neu zu erstellenden Betriebsorganisationskonzept der LAWZ wiére ein
entsprechendes Rollen- und Berechtigungssystem fiir Benutzer und Systemschnittstellen
vorzusehen, um eine einheitliche Protokollierung gewéhrleisten zu kénnen. (TZ 18)

(8) Die Datenversorgung sollte zusdtzlich auch passende offene REST — Schnittstellen
zum Datenimport und -export =zur Verfiigung stellen, die alternativ zur
kommandozeilenbasierten Option spezifiziert werden konnten. Die Schnittstelle fiir den
Daten-Import und Export sollte dokumentiert werden. (TZ 18)

(9) Die Gefahrgutdatenbank (Obergruppe 160) sollte eine offene, OGC-konforme
Schnittstelle bzw. Shapefiles unterstiitzen. Auflerdem bot sich eine Integration in das
Benutzermanagement (Obergruppe 170) zur zentralen Steuerung der Zugriffsrechte an.
(TZ 18)
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(10) Das Management der Benutzer und der =zugeordneten Rollen im
Leitstellenverbund sollte so effizient wie moglich gestaltet werden. Dazu sollten
zumindest alle neuentwickelten Systeme verpflichtend in das zentrale,

georedundante Benutzermanagement integriert werden. (TZ 18)

(11) Passwortdnderungsvorgaben bzw. das Sperren eines Benutzers sollte zentral

verwaltet und in allen Systemen durchgesetzt werden. (TZ 18)

(12) Die Planung und Aufstellung der benétigten Funktionalititen und
Kernkomponenten sollte die aktuellen Anforderungen an das ELS (Obergruppe 240)
abdecken, sowie durch die Kapselung der einzelnen Bereiche auf fiir zukiinftige
Anforderungen und Systeme einfach adaptierbar bzw. erweiterbar machen. (TZ 19)

(13) Basierend auf den derzeitigen Betriebsabldufen sollte tiberpriift werden, ob bei
der Neuausschreibung des ELS im Zuge des Vergabeverfahrens ein
Anforderungsvorgang tiber einen formularbasierten Workflow direkt unterstiitzt
werden konnte, beispielsweise durch das Generieren dynamischer Formulare.
(TZ 19)

(14) Falls moglich, sollte die Integration der Bestandsprozesse , ,Assistenzeinsatz
des Bundesheeres” und , Anforderung Hubschrauber des Innenministeriums® als
eigenes Formular in das ELS vorgesehen werden und die Abarbeitung des oben
genannten Prozesses automatisiert durch das ELS durchgefiihrt werden. (TZ 19)

(15) Alle Zugangsdaten sollten sicher aufbewahrt werden (versperrter Schrank oder
Tresor). (TZ 19)

(16) Im Bereich der Obergruppe 241 (Einsatzdateniibermittlung) wére zu
uberlegen, ob die Anbindung des ELS an die bestehenden und geplanten internen
Systeme (SMS Versand, SMTP Server usw.) sinnvoll ist. (TZ 19)

(17) Es ware zu tiberlegen, ob die SMS Funktionalitdt (Obergruppe 261) innerhalb
des Alarmierungsgateways oder der Einsatzdateniibermittlung als zusatzlicher Kanal
angeboten werden konnte. (TZ 19)

(18) Eine detaillierte Beschreibung und Analyse der
Sicherheitsriickmeldeprotokolle im Gesamtsystem fiir die Alarmierung sollte erstellt
werden, um die Betriebssicherheit dieser wichtigen Komponente in allen
Betriebsfillen und wéahrend der Migrationsphase sicher zu stellen. (TZ 19)
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(19) Beim Gateway der Brandmeldeempfangszentrale (Obergruppe 270) sollten
zusdtzlich zur Anbindung der Bestandsysteme iiber proprietire Schnittstellen auch
aktuelle Standards und Protokolle zur Ubermittlung von Meldungen evaluiert und
angeboten werden. Dadurch konnte die einfache Erweiterbarkeit und Zukunftssicherheit

der Losung gewéhrleistet werden. (TZ 19)

(20) Fir die Obergruppe 450 — WAN Routing sollte von potentiellen Auftragnehmern
generell eine Optimierung der IP-Routing Konvergenzzeiten im Interior Gateway-
Protokoll eingefordert werden, um eine Subsekunden-Netzwerkkonvergenz stets
verlasslich sicherstellen zu konnen. Auch die prompte Verfiigbarkeit und Installation von
Sicherheitsupdates der Router OS und der Betriebssysteme des anderen
Netzwerkequipments im Zuge der Entdeckung von Sicherheitsliicken sollte fiir den
geplanten Nutzungszeitraum der Gerate eingefordert werden. (TZ 21)

(21) Es sollte vorsichtig und detailliert geplant werden, welche Ausfall- und
Verkehrspriorisierungsmechanismen auf welchen Schichten des ISO/OSI-Stacks greifen
sollen. (TZ 21)

(22) Es ware Uiberlegenswert, die maximal mogliche Datenrate der zwei Anschliisse pro
Standort anzuschaffen und die Datenrate aller Standort-Verbindungen iiber die
Betriebslaufzeit nach Moglichkeit kontinuierlich zu erhéhen. (TZ 21)

(23) Die Sicherstellung der Funktion der Richtfunkstrecken (Obergruppe 452 — WAN
Richtfunk) auch bei Starkregen-Ereignissen sollte tiberpriift werden. (TZ 21)

(24) In der Obergruppe 540 — Monitoring sollten die vorgesehenen Protokolle (z.B.
SNMP - Simple Network Management Protocol) im Bereich WAN bzw. LAN und die
Fahigkeiten der entsprechenden Module explizit spezifiziert werden. (TZ 22)

(25) Im Zusammenhang mit der beschriebenen, redundanten Ausfithrung des DHCP-
Dienstes sollte diesen Gerdten ihre im Adressplan fix zugeteilte Adresse per DHCP fix
reserviert anhand der MAC-Adresse des Rechners zugeordnet werden. (TZ 22)

(26) Um Daten auch langfristig und sicher speichern bzw. aufbewahren zu kénnen,
sollte die Option eines periodischen inkrementellen/vollen Backups von kritischen
Daten auch als Offlinelésung (Speicherung auf Datentrdger und dessen Verwahrung in
einem Safe) angedacht werden. (TZ 22)

(27) Die maximale Degradierung der Sprachqualitit sollte im Zug der
Projektumsetzung als Abnahme- und Qualitédtskriterium definiert werden. (TZ 23)
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(28) Die Notwendigkeit der Anschaffung eines neuen Verwaltungsprogrammes im
Zuge des Projektes vermochte sich dem LRH nicht zur Ginze zu erschliefen. Der
LRH  empfahl, auf politischer Ebene Verhandlungen mit dem
Landesfeuerwehrverband hinsichtlich einer weiteren Kostenbeteiligung zu fithren.
(TZ 24)

(29) Die Datenimplementierung und Datenmigration aus dem alten in das neue
Verwaltungssystem sollte programmiertechnisch bereits im Zug der Entwicklung des
neuen EDV-Verwaltungssystems erfolgen. Auch in zeitlicher Hinsicht sollte die
Entwicklung von Verwaltungsprogramm und ELS so optimiert erfolgen, dass die
Entwicklung einer eigenen  Schnittstelle fiir das ablaufende alte
Verwaltungsprogramm nicht erforderlich wird. (TZ 25)

(30) Im Zusammenhang mit der von Bundesseite geplanten Einfiihrung des
Digitalfunks fiir Beh6érden und Organisationen mit Sicherheitsaufgaben (Digitalfunk
BOS) ware hinsichtlich zusatzlicher Antennenausleger mit der Abt. IV/8 des
Bundesministeriums fiir Inneres Kontakt aufzunehmen, um allenfalls
Antennenausleger fiir den Digitalfunk BOS bereits im Zuge dieses Projektes

montieren zu konnen. (TZ 31)

(31) Allféllige Einsparungen aus dem Paket Sicherheitstechnik/Leittechnik sollten
nach Moglichkeit realisiert werden. (TZ 44)

(32) Auf politischer Ebene sollten mit dem Landesfeuerwehrverband und der Stadt
Villach so schnell wie moglich Verhandlungen aufgenommen werden, um die
Kostenbeteiligungen des Landesfeuerwehrverbandes und der Stadt Villach am
Projekt endgiiltig festzulegen (TZ 45)
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HINWEIS
Um der gemiR §11 K-LRHG obliegenden Verpflichtung zur Uberpriifung der

Durchfithrung des gegenstandlichen GrofRvorhabens nachkommen zu kénnen, wird die
mit der Zusammenstellung der Kostenberechnungsunterlagen befasste und mit der
Kostenverfolgung und Projektabwicklung beauftragte Stelle ersucht, dem LRH den
erfolgten Baubeginn unverziiglich mitzuteilen und eine Kostenverfolgung des Projektes
in Form eines laufenden Vergleiches zwischen den tatsdchlich angefallenen Kosten und
denen der Soll-Kosten-Berechnung vorzunehmen. Dabei ist von der Gliederung der
vorgelegten Soll-Kosten-Berechnung auszugehen und dieser Vergleich dem LRH
vierteljahrlich zu tibermitteln.

Sollten im Zuge der Durchfiihrung des Vorhabens Kosteniiberschreitungen von mehr als
20%  gegeniiber der  Soll-Kosten-Berechnung  auftreten oder ist mit
Kostentiberschreitungen zumindest in dieser Hohe zu rechnen, sind die Ursachen fiir
diese Uberschreitungen samt ausfithrlichen Begriindungen dem LRH im Wege der
projektvorlegenden Stelle unverziiglich zur Kenntnis zu bringen.

Klagenfurt, den 7. Mai 2018

Der Direktor:

MMag. Glinter Bauer, MBA
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